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PREVIEW www.itsec.ru

Защита КИИ: управленческая и инженерная практика

Защита КИИ является приоритетной задачей для большинства крупных компаний. Мы в компании
"Гротек" получили большое количество запросов на организацию мероприятий по практическим
вопросам и обмену опытом, без утомительных докладов и рекламных презентаций.

К этому моменту, когда вы держите в руках свежий номер журнала, первое мероприятие из серии
уже прошло в Москве.

Инициативу проведения выдвинули и поддержали представители компаний "Норникель", "РУСАЛ",
НЛМК, "Татнефть", "Газпромбанк", НТЦ "Заря", Научно-технического центра по ядерной и радиационной
безопасности. К ним присоединились представители ведущих компаний-поставщиков.

Мероприятие было поддержано ФСТЭК России и прошло в формате дискуссий, обсуждения прак-
тических задач и способов их решения.

А впереди вас и нас ждет еще ряд мероприятий на тему защиты КИИ.

Что вы сможете обсудить и узнать?
l Реальные вопросы и требования, применяемые регуляторами к субъектам КИИ.
l Реальные кейсы субъектов КИИ. Методы и конкретные решения по реализации именно этих кейсов.
l Эффективные решения, предлагаемые производителями для субъектов КИИ, которые направлены

на решение их задач и одобрены регуляторами рынка.

Что вы получите по итогам?
l Обсуждение ваших практических вопросов.
l Обмен опытом с коллегами.
l Консультации  с поставщиками.
l Комментарии регуляторов.

Формат мероприятия
l Разбор конкретных кейсов субъектов КИИ.
l Разбор решений производителей для субъектов КИИ.

В компании "Гротек" за три года отработан уникальный формат мозговых штурмов и дискуссионных
сессий, созданный специально для встреч с крупными корпоративными потребителями. Это делает
встречи максимально близкими к повестке дня корпоративных заказчиков, обеспечивая высокую
интенсивность и открытость общения, готовность к диалогу, активную вовлеченность участников
самого высокого уровня.

Чтобы принять участие в мероприятиях на тему защиты КИИ, зайдите на www.itsec.ru/summit-kii
и оформите участие.

И, конечно же, приглашаю вас к продолжению обмена мнениями и опытом на форуме сайта
www.itsec.ru и в журнале Information Security.

Внедряйте системы защиты информации, повышайте культуру кибербезопасности
своих сотрудников, и ваш бизнес будет неприступной крепостью для хакеров. 

Андрей Мирошкин,
генеральный

директор 
компании “Гротек”
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ГосСОПКА – единый

централизованный, террито-

риально распределенный

комплекс, включающий

силы и средства обнаруже-

ния, предупреждения и лик-

видации последствий ком-

пьютерных атак.

Силы обнаружения – под-

разделения и специально

выделенные сотрудники,

а также Национальный

координационный центр по

компьютерным инцидентам,

осуществляющий координа-

цию сил обнаружения.

Средства – технологии,

технические, программные,

правовые и организацион-

ных средства субъектов

ГосСОПКА.

Несколько слов
о ГосСОПКА

ГосСОПКА – единый центра-
лизованный, территориально
распределенный комплекс,
включающий силы и средства
обнаружения, предупреждения
и ликвидации последствий ком-
пьютерных атак.

Силы обнаружения – подраз-
деления и специально выде-
ленные сотрудники, а также
Национальный координацион-
ный центр по компьютерным
инцидентам (далее – НКЦКИ),
осуществляющий координацию
сил обнаружения.

Средства – технологии, тех-
нические, программные, право-
вые и организационных сред-
ства субъектов ГосСОПКА.

Субъекты ГосСОПКА1:
l ФСБ России;
l ФСТЭК России;
l владельцы информационных
ресурсов Российской Федера-
ции;
l операторы связи;
l иные организации, осуществ-
ляющие лицензируемую дея-
тельность в области защиты
информации.

По сути, ГосСОПКА пред-
ставляет собой совокупность
взаимосвязанных специализи-
рованных центров мониторинга
и реагирования на инциденты
информационной безопасности,

известных в международной
практике как CERT (Computer
Emergency Response Team) или
CSIRT (Computer Security Inci-
dent Response Team), либо
Security Operation Center (SOC).
Данные центры организованы
по ведомственному и террито-
риальному принципам и под-
разделяются на главный центр
ГосСОПКА, региональные
центры, территориальные цент-
ры, центры органов государст-
венной власти и органов госу-
дарственной власти субъектов
Российской Федерации (ведом-
ственные центры), а также кор-
поративные центры (центры
владельцев информационных
ресурсов, операторов связи
и иных организации).

Основным назначением Гос-
СОПКА является обеспечение
защищенности информацион-
ных ресурсов Российской
Федерации от компьютерных
атак и штатного функциони-
рования данных ресурсов
в условиях возникновения
компьютерных инцидентов,
вызванных компьютерными
атаками.

Взаимодействие субъекта
КИИ с ГосСОПКА возможно
в двух вариантах:
l путем самостоятельного под-
ключения к инфраструктуре
НКЦКИ;

l через ведомственный (кор-
поративный) центр (сегмент)
ГосСОПКА.

В рамках указанного взаимо-
действия, на практике, у субъек-
тов КИИ могут возникать раз-
личные проблемные вопросы,
рассмотрим их более подробно.

Проблемные вопросы
взаимодействия
с ГосСОПКА

Обязательно ли подключение
к технической инфраструктуре
НКЦКИ для обмена
информацией с ГосСОПКА?

Одним из первых проблемных
вопросов, стоящих перед субъ-
ектом КИИ, является вопрос об
обязательности подключения к
технической инфраструктуре
НКЦКИ для обмена информа-
цией с ГосСОПКА. В явном
виде действующее законода-
тельство не предусматривает
обязанности по подключению
субъекта КИИ к технической
инфраструктуре НКЦКИ.

Ч. 2 ст. 9 Федерального
закона от 26.07.2017 № 187-ФЗ
"О безопасности критической
информационной инфраструк-
туры Российской Федерации"
предусматривает лишь обя-
занность субъекта КИИ
информировать о компьютер-
ных инцидентах ФСБ России

4 •

В ФОКУСЕ

Проблемные вопросы 
взаимодействия с ГосСОПКА

рамках исполнения Федерального закона от 26.07.2017
№ 187-ФЗ “О безопасности критической информационной
инфраструктуры Российской Федерации” субъектам
критической информационной инфраструктуры (далее
по тексту – КИИ) необходимо обеспечить взаимодействие
с Государственной системой обнаружения, предупреждения
и ликвидации последствий компьютерных атак на
информационные ресурсы Российской Федерации (далее –
ГосСОПКА). В рамках данной статьи автор рассказывает
о наиболее часто встречающихся в его практике проблемных
вопросах указанного взаимодействия и дает ответы на них.

В

Константин Саматов, руководитель направления в Аналитическом центре
Уральского центра систем безопасности, член Ассоциации руководителей служб
информационной безопасности, преподаватель дисциплин информационной
безопасности в УрГЭУ и УРТК им. А.С. Попова.

1 Концепция государственной системы обнаружения, предупреждения и ликвидации последствий
компьютерных атак на информационные ресурсы Российской Федерации (утв. президентом Российской
Федерации 12.02.2014 г. № К 1274).
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Основным назначением

ГосСОПКА является обес-

печение защищенности

информационных ресурсов

Российской Федерации от

компьютерных атак и штат-

ного функционирования

данных ресурсов в условиях

возникновения компьютер-

ных инцидентов, вызванных

компьютерными атаками.

Согласно приказу ФСБ

России № 282 информиро-

вание осуществляется путем

направления информации

в НКЦКИ в соответствии

с определенными формата-

ми представления информа-

ции о компьютерных инци-

дентах в ГосСОПКА

с использованием техниче-

ской инфраструктуры

НКЦКИ, предназначенной

для отправки, получения,

обработки и хранения уве-

домлений и запросов в рам-

ках информационного взаи-

модействия с субъектами

КИИ, а также с иными, не

являющимися субъектами

КИИ, органами и организа-

циями, в том числе ино-

странными и международ-

ными.

(по сути – НКЦКИ) и/или Цент-
ральный банк Российской
Федерации (в случае, если
субъект КИИ осуществляет
деятельность в банковской
сфере и в иных сферах финан-
сового рынка) в установлен-
ном ими порядке.

Порядок информирования
определен приказом ФСБ Рос-
сии от 19.06.2019 № 282 "Об
утверждении Порядка инфор-
мирования ФСБ России о ком-
пьютерных инцидентах, реа-
гирования на них, принятия
мер по ликвидации послед-
ствий компьютерных атак,
проведенных в отношении
значимых объектов критиче-
ской информационной инфра-
структуры Российской Феде-
рации" (далее – приказ ФСБ
России № 282).

Согласно приказу ФСБ Рос-
сии № 282 информирование
осуществляется путем направ-
ления информации в НКЦКИ
в соответствии с определенны-
ми форматами представления
информации о компьютерных
инцидентах в ГосСОПКА
с использованием технической
инфраструктуры НКЦКИ, пред-
назначенной для отправки,
получения, обработки и хране-
ния уведомлений и запросов
в рамках информационного
взаимодействия с субъектами
КИИ, а также с иными, не
являющимися субъектами КИИ,
органами и организациями,
в том числе иностранными
и международными.

В случае отсутствия под-
ключения к данной технической
инфраструктуре информация
передается субъектом КИИ
посредством почтовой, факси-
мильной или электронной связи
на адреса (телефонные номера)
НКЦКИ, указанные на офици-
альном сайте в информацион-
но-телекоммуникационной сети
"Интернет" по адресу:
http://cert.gov.ru.

Таким образом, приказ ФСБ
России № 282 делает акцент
на необходимости использо-
вания технической инфра-
структуры НКЦКИ при инфор-
мировании и допускает в каче-
стве "запасного варианта" аль-
тернативные способы предо-
ставления информации в Гос-
СОПКА.

Кроме того, для значимых
объектов КИИ субъекту необхо-
димо создать и обеспечить
функционирование системы

безопасности, одной из задач
которой является непрерывное
взаимодействие с ГосСОПКА
(п. 4 ч. 2 ст. 10 Федерального
закона от 26.07.2017 № 187-ФЗ
"О безопасности критической
информационной инфраструк-
туры Российской Федерации").

Помимо нормативных требо-
ваний, следует учитывать, что
обнаруживать и предотвра-
щать компьютерные атаки,
а также хранить, накапливать,
защищать информацию об
инцидентах и передавать ее
в ГосСОПКА целесообразнее
с использованием технических
средств. Следует  также отме-
тить, что ГосСОПКА не только
собирает информацию, но
и предоставляет актуальную
информацию об атаках на
ресурсы субъекта и другую
необходимую для обеспечения
безопасности объектов КИИ
информацию, которую лучше
получать оперативно.

Все или только значимые? 
Поскольку взаимодействие

субъекта КИИ с ГосСОПКА осу-
ществляется в том числе в
целях исполнения обязанности
по информированию о компью-
терных инцидентах, произошед-
ших на объектах КИИ, то воз-
никает вопрос: все объекты
КИИ попадают под данное тре-
бование или только значимые?

Приказ ФСБ России № 282
устанавливает срок, в который
субъект КИИ должен передать
информацию в ГосСОПКА (про-
информировать НКЦКИ):
l не позднее 3 часов с момента
обнаружения инцидента для
субъектов КИИ, владеющих
значимыми объектами;
l не позднее 24 часов с момен-
та обнаружения инцидента для
субъектов КИИ, владеющих
незначимыми объектами.

Таким образом, обязанность
по передаче информации в Гос-
СОПКА распространяется на
всех субъектов КИИ, независи-
мо от вида принадлежащих им
объектов.

Как подключиться? 
Если принято решение о пере-

даче информации в ГосСОПКА
с использованием технической
инфраструктуры НКЦКИ, то воз-
никает вопрос о том, как под-
ключиться.

Защищенное подключение
может быть осуществлено одним
из способов2, указанных ниже.

1. Субъект КИИ имеет и уста-
новил лицензионное программ-
ное обеспечение ViPNetClient-
сети 10976 с классом защиты
КС3. При выполнении этого
условия в НКЦКИ направляется
запрос с необходимой инфор-
мацией для получения файла
с настройками.

2. Субъект КИИ имеет лицен-
зию на программное обеспече-
ние или программно-аппарат-
ный комплекс ViPNetCoordinator
с классом защиты КС3 ViPNet-
сети с номером 10976. После
установки ViPNetCoordinator
в НКЦКИ направляется запрос
с необходимой информацией
для получения файла с настрой-
ками.

3. Если у субъекта КИИ раз-
вернута своя ViPNet-сеть, он
направляет запрос в НКЦКИ
на получение файла для уста-
новления межсетевого взаимо-
действия собственной ViPNet-
сети с ViPNet-сетью 10976
(НКЦКИ).

При этом следует отметить,
что субъекты КИИ, функциони-
рующие в банковской сфере
или иных сферах финансовых
рынков, имеют возможность
передавать информацию о ком-
пьютерных инцидентах через
техническую инфраструктуру
Банка России (FinCERT).

Технически взаимодействие
с FinCERT строится следующим
образом:
l заключается соглашение о
взаимодействии (оно типовое);
l для взаимодействия органи-
зуется защищенное соединение
с использованием сертифици-
рованных средств криптогра-
фической защиты информации.
Предлагается три программных
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В соответствии с прика-

зом ФСБ России № 282

субъекты КИИ, функциони-

рующие в банковской сфере

и иных сферах финансового

рынка, обязаны информиро-

вать о компьютерных инци-

дентах на принадлежащих

им объектах КИИ Централь-

ный банк РФ и НКЦКИ. При

этом, как было отмечено,

FinCERTпредоставляет тех-

ническую возможность для

передачи информации

в ГосСОПКА.

продукта: Континент TLS, ViPNet
CSP, КриптоПРО CSP;
l после заключения соглаше-
ния участнику настраивается
учетная запись – выдается
логин и пароль;
l по логину и паролю участник
получает доступ в личный каби-
нет. Через этот же кабинет
можно осуществлять информи-
рование FinCERTа, направлять
в FinCERT запросы, взаимо-
действовать с другими участ-
никами, подключенными к Fin-
CERT, передавать информацию
в ГосСОПКА.

Передача информации в
ГосСОПКА осуществляется
с использованием форматов
передачи данных, утвержден-
ных ФСБ России.

При этом следует учесть, что
в соответствии с приказом ФСБ
России № 282 субъекты КИИ,
функционирующие в банков-
ской сфере и иных сферах
финансового рынка, обязаны
информировать о компьютер-
ных инцидентах на принадле-
жащих им объектах КИИ Цент-
ральный банк РФ и НКЦКИ.
При этом, как было отмечено,
FinCERTпредоставляет техни-
ческую возможность для пере-
дачи информации в Гос-
СОПКА.

Обязательная ли лицензия
в области защиты информации 

Следующим вопросом, кото-
рый встает перед субъектом
КИИ, является обязательность
лицензий в области защиты
информации.

Для взаимодействия сГос-
СОПКА лицензии не требуются,
оно осуществляется в рамках
исполнения обязанностей,
возложенных на субъекта КИИ
ст. 9 Федерального закона

от 26.07.2017 № 187-ФЗ "О без-
опасности критической инфор-
мационной инфраструктуры
Российской Федерации".

Если субъект КИИ намерен
создать корпоративный (ведом-
ственный) центр ГосСОПКА для
собственных нужд (только
в рамках своего юридического
лица), никаких лицензий также
не требуются.

В рамках работы в холдинго-
вых структурах или для предо-
ставления коммерческих услуг
необходимы лицензии:
l ФСТЭК России на оказание
услуг по мониторингу инфор-
мационной безопасности
средств и систем информати-
зации (является обязательной);
l на право осуществления
работ, связанных с созданием
средств защиты информации,
содержащей сведения, состав-
ляющие государственную тайну; 
l на осуществление деятель-
ности по разработке, производ-
ству, распространению шифро-
вальных (криптографических)
средств, информационных
систем и телекоммуникацион-
ных систем, защищенных
с использованием шифроваль-
ных (криптографических)
средств, на выполнение работ,
оказание услуг в области шиф-
рования информации, техниче-
ское обслуживание шифроваль-
ных (криптографических)
средств, информационных
систем и телекоммуникацион-
ных систем, защищенных
с использованием шифроваль-
ных (криптографических)
средств;
l лицензия ФСБ России на
работу с государственной тай-
ной, если нужен доступ к мето-
дическим документам ФСБ Рос-
сии по обнаружению, пред-
отвращению и ликвидации
последствий компьютерных
атак.

Обязательно ли для субъекта
КИИ создавать корпоративный
центр ГосСОПКА? 

Логично вытекающий из пре-
дыдущего ответа вопрос:
а обязательно ли для субъекта
КИИ создавать корпоративный
(ведомственный) центр Гос-
СОПКА? Законодательно такая
необходимость не определена.
Более того, на практике уже
достаточное количество субъ-
ектов КИИ осуществляют свое
взаимодействие с ГосСОПКА
через коммерческие центры
мониторинга и реагирования на
инциденты.

Преимущества аутсорсинга
услуг корпоративных (ведом-
ственных) центров ГосСОПКА.

1. Снижение издержек:
l стоимость услуг коммерче-
ских центров мониторинга
и реагирования на инциденты
ИБ в десятки раз меньше, чем
издержки на создание собст-
венного;
l отсутствие затрат на разра-
ботку правил корреляции собы-
тий информационной безопас-
ности;
l отсутствие затрат на персонал.

2. Небольшой промежуток
времени, необходимый на
организацию процесса мони-
торинга и реагирования на
инциденты информационной
безопасности с высоким уров-
нем зрелости.

3. Возможность использова-
ния разностороннего опыта
и компетенций, который име-
ется у коммерческих центров
мониторинга и реагирований
на инциденты ввиду разносто-
роннести решаемых ими задач
(проектов) и взаимодействия
с отечественными и зарубеж-
ными CERT/CSIRT/SOC.

Однако, помимо преиму-
ществ, аутсорсинг услуг центра
мониторинга и реагирования
на инциденты имеет и недо-
статки. Основной недостаток
в том, что ответственность
перед государством несет субъ-
ект КИИ, а не подрядчик, и это
необходимо понимать. Другой
недостаток – это утрата ком-
петенций в случае отказа от
подрядчика, однако данный
недостаток не столь существе-
нен, т.к. рынок данных услуг
высококонкурентен и выбор
имеется.

В заключение следует отме-
тить, что в указанной статье
рассмотрены лишь наиболее
распространенные, исходя из
практики автора, проблемные
вопросы, возникающие у субъ-
ектов КИИ в рамках организации
взаимодействия с ГосСОПКА.
Бесспорно, количество про-
блемных моментов, наблюдае-
мых в настоящее время ввиду
"свежести" нормативно-право-
вых актов, регулирующих дан-
ную сферу общественных отно-
шений, гораздо больше, чем
может быть рассмотрено в рам-
ках данной статьи в силу
ограниченности ее объема.  l
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В прошлом году вступил в силу закон,
который призван защитить от кибератак
важнейшие предприятия страны, –
ФЗ-187 "О безопасности критической
информационной инфраструктуры (КИИ)
Российской Федерации". Компании
должны определить, относится ли их
объект КИИ к одной из трех категорий
в зависимости от значимости, а потом
подключить его к государственной систе-
ме обнаружения, предупреждения и лик-
видации последствий компьютерных атак
ГосСОПКА, созданной ФСБ.

Законопроект обсуждался еще с
2013 г. и вызвал горячие споры в про-
фессиональном сообществе, особенно
активно обсуждались вопросы его прак-
тического применения. Сейчас уже раз-
работан ряд подзаконных актов, которые
конкретизируют требования к организа-
циям и порядок работы, но многие пред-
приятия до сих пор либо не осознают,
что подпадают под определение субъ-
екта КИИ, либо не понимают, как соот-
ветствовать новому закону.

КИИ или не КИИ
Разобраться в новых нормах действи-

тельно непросто. Согласно тексту закона,
объекты КИИ – это информационные
системы, информационно-телекоммуни-
кационные сети, автоматизированные
системы управления технологическими
процессами субъектов КИИ. К субъектам
КИИ отнесены, по сути, те учреждения и
предприятия, атака на которые может
парализовать работу целого района или
города, а также навредить населению
страны или угрожать жизни людей. Спи-
сок таких предприятий обширный. Это
госучреждения и госорганы, а также
компании, работающие в сфере здраво-
охранения, науки, транспорта, связи,
энергетики, в банковской и финансовой
сфере, в ТЭК, в области атомной энер-
гии, оборонной, ракетно-космической,
горнодобывающей, металлургической
и химической промышленности.

При этом под определения субъекта
КИИ может попасть как госкорпорация,
так и индивидуальный предприниматель.
Специалисты советуют любому бизнесу,
работающему в перечисленных сферах,
изучить содержание закона. Главный
вопрос, на который предприниматели
должны для себя ответить, – "Кто может
пострадать, если ИТ-системы его пред-
приятия перестанут функционировать
в штатном режиме? Может ли это при-
нести вред населению, безопасности
страны, экономике или экологии?". Вре-

мени ответить на эти вопросы осталось
немного – до конца 2019 г. Согласно
закону, каждая компания обязана про-
вести категоризацию самостоятельно.
Пока ответственности за несоблюдение
норм нет, если, конечно, бездействие
не привело к серьезным последствиям
(см. ст. 274.1 УК РФ).

После проведения категоризации
и согласования ее результатов с ФСТЭК
наступает следующий этап – построе-
ние системы безопасности значимых
объектов КИИ. И после этого владельцы
объектов КИИ должны подключиться
к ГосСОПКА. Предполагается, что ком-
пании будут передавать информацию
о киберинцидентах в Национальный
координационный центр
по компьютерным инци-
дентам (НКЦКИ). Таким
образом, субъекты КИИ
смогут противостоять
киберугрозам централи-

зованно, а не опираться только на свой
опыт. Это позволяет значительно эко-
номить ресурсы – не содержать целый
штат кибербезопасников.

Как защищаться
Вопрос кибербезопасности должен

волновать компанию не только с точки
зрения формального исполнения закона.
Защита от киберугроз важна в первую
очередь для самой компании. К 2022 г.,
по прогнозу Всемирного экономического
форума, потери мировой экономики от
кибератак могут вырасти до $8 трлн.
Однако дело не только в деньгах как
таковых, но и, например, в физической
безопасности населения. Так, в марте
в Венесуэле произошел масштабный
блэкаут: без света осталась почти вся
страна, причина ЧП – хакерская атака
на ГЭС "Гури". Для России, где инфра-
структура более сложная (наличие АЭС,
металлургии, систем трубопроводов),
вопрос кибербезопасности стоит намного
острее.

Например, во втором полугодии 2018 г.
защитными решениями "Лаборатории
Касперского" на системах промышлен-
ной автоматизации было детектировано
более 19,1 тыс. модификаций вредонос-
ного ПО из 2,7 тыс. различных семейств.
По данным специалистов, пока попытки
заражения носят случайный характер,
а не происходят в ходе целевой атаки,
однако ключевое слово – "пока".

Для построения системы защиты
любой организации лучше обратить вни-
мание на решения компаний, давно
работающих на рынке. Это позволит
упростить процесс внедрения благодаря
большому количеству продуктов, а также
их совместимости с другим оборудова-
нием. Требованиям к функциям центров
ГосСОПКА отвечают, например, продукты
и сервисы "Лаборатории Касперского".
Кроме технического соответствия они
обеспечивают защиту нового поколения,
которая базируется на сочетании машин-
ного обучения, передовых технологий
и экспертного опыта в области изучения
и анализа угроз. Компания работает на
мировом рынке уже более двадцати лет,
а ее опыт и компетенции востребованы
во всем мире. l

Бизнес в ответе за киберугрозы
опросы обязательной кибербезопасности выходят на государственный уровень.
“Лаборатория Касперского” готова защитить любую информационную инфраструктуру
от атак.В

Статья 274.1 УК РФ. Неправомерное
воздействие на критическую
информационную инфраструктуру
Российской Федерации
Нарушение правил эксплуатации
средств хранения, обработки или
передачи охраняемой компьютерной
информации наказывается
принудительными работами на срок
до пяти лет с лишением права
занимать определенные должности
или заниматься определенной
деятельностью на срок до трех лет
или без такового либо лишением
свободы на срок до шести лет
с лишением права занимать
определенные должности.

АДРЕСА И ТЕЛЕФОНЫ 
ЛАБОРАТОРИИ КАСПЕРСКОГО 

см. стр. 48
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АО "Концерн "Калашни-

ков", входящее в группу

компаний "Калашников", –

системообразующая струк-

тура стрелкового сектора

ОПК России, является

головной организацией хол-

динговой компании в обла-

сти перспективных образцов

оружейных специализиро-

ванных комплексов военно-

го назначения. По отрасле-

вой принадлежности

в системе ОПК России

АО "Концерн "Калашников"

относится к "Промышленно-

сти обычных вооружений"

(ПОВ).

– Евгений, вы дол-
гое время работали
в компаниях, зани-
мающихся разра-
боткой и интеграци-
ей систем безопас-
ности. Каково быть
с другой стороны?

– Общего больше, чем можно
было ожидать. Это и большой
объем внутренних коммуни-
каций, и все, что относится
к People Management, и, конеч-
но, постоянное использование
и актуализация экспертизы
в кибербезопасности. Самое
существенное отличие – один,
пусть и внутренний, заказчик,
а значит и существенно больше
ответственность. Еще один
нюанс – результаты восприни-
маются намного менее фор-
мально.

– Расскажите о ваших
обязанностях в "Концерне
"Калашников". Что сейчас
в вашем ведении?

– Дирекция кибербезопас-
ности обеспечивает защиту
нескольких площадок концер-
на, расположенных в Ижевске,
Москве и других городах. Рас-
пределение функционала
и ролей у сотрудников не оди-
наковое на всех площадках.
Мы концентрируем компетен-
ции и экспертизу по архитек-
турным вопросам в Ижевске,
по реагированию на инциден-
ты, осведомленности и управ-
лению проектами – в Москве,
а на остальных площадках
у нас своеобразные "универ-
сальные солдаты", приземляю-
щие соответствующие актив-
ности и процессы в зоне своей
ответственности. Современ-
ные средства коммуникаций
позволяют создать единое
информационное поле, обес-
печить командность и опера-

тивно перекидывать ресурсы
для решения приоритетных
задач и интересов каждой пло-
щадки.

– В какой степени вы
как директор по кибер-
безопасности вовлечены
в процесс принятия биз-
нес-решений, связанных
с цифровизацией кон-
церна?

– Наша дирекция отслежива-
ет проекты по цифровизации
еще на уровне идеи: на макси-
мально начальных этапах мы
идентифицируем новые риски
и предлагаем решения по их
обработке. В большинстве слу-
чаев это снижение за счет внед-
рения соответствующих меха-
низмов защиты. Но иногда мы
и принимаем риски, хотя бы на
первых этапах, чтобы не задер-
живать развитие бизнеса,
откладывая внедрение решений
по безопасности. Случаев,
когда мы не договаривались
и инициировали блокировку
каких-то идей, пока не было
(полномочия на это есть).

– В чем заключается
стратегия кибербезопас-
ности "Концерна "Калаш-
ников"?

– У нас есть дорожная карта-
по внедрению защитных меха-
низмов, синхронизированная по
срокам с планами цифровиза-
ции площадок. Она "не отлита
в бетоне", в нее вносятся изме-
нения, связанные как с детали-
зацией внедряемых ИТ-архи-
тектур, так и с реинжинирингом
бизнес-процессов, ну и, конеч-
но, с изменениями в ландшафте
угроз.

– "Калашников" прежде
всего занимается выпус-
ком продукции оборонного

назначения. Сказалось ли
это на требованиях к служ-
бе безопасности и как?

– Информация, относящая-
ся к гостайне, убрана из кор-
поративного сегмента сети,
за безопасность которого
отвечает наша дирекция. Об
особенностях ее защиты мы
предпочитаем не распростра-
няться.

С выходом закона 187-ФЗ,
который актуален для нас как
для предприятия ОПК, мы обя-
заны при оценке рисков учиты-
вать и показатели значимости
объектов критической инфор-
мационной инфраструктуры
(КИИ), определенные в соот-
ветствующем постановлении
правительства. Интересно, что
зрелые механизмы безопасно-
сти, учтенные в дорожной карте
по кибербезопасности концер-
на, в результате этого не пре-
терпели значимых изменений.
Уверен, что для многих других
предприятий это может быть
совсем не так и им необходимо
будет реализовывать для обес-
печения безопасности своих
объектов КИИ дополнительные
решения.

– У "Концерна "Калаш-
ников" сейчас много про-
ектов по цифровизации,
об этом говорило руковод-
ство концерна на рабочей
сессии "Разработка робо-
тотехнических и беспи-
лотных технологий для
Арктики" в 2018 году.
В чем, на ваш взгляд, осо-
бенность цифровой транс-
формации у предприятий
ОПК?

– Приведу слова Евгения Кас-
перского: "Те компании, кото-
рые не цифровизируются, –
разорятся, так как они про-
играют рынок. Те компании,

8 •
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Дырку в безопасности 
"не заклеишь" пачкой денег

де требует доработки нормативная база по КИИ, какие 
последствия повлечет сегодня переход только на отечествен-
ные продукты ИБ и почему будущее за стартапами, редакции 
журнала InformationSecurity рассказал Евгений Акимов, директор 
по кибербезопасности АО “Концерн “Калашников”.Г

Евгений Акимов, директор по кибербезопасности, АО “Концерн “Калашников”
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Группа компаний "Калаш-

ников" – крупнейший рос-

сийский производитель бое-

вого автоматического

и снайперского оружия,

управляемых артиллерий-

ских снарядов и широкого

спектра высокоточного ору-

жия. Предприятия группы

компаний "Калашников"

также выпускают специали-

зированные комплексы

военного и гражданского

назначения.

которые цифровизируются…
получат "цифровую торпеду"…
и тоже разорятся". Мы не можем
допустить ни одного из подоб-
ных сценариев. Для этого мы
очень тщательно, но макси-
мально оперативно прорабаты-
ваем решения по цифровизации
с точки зрения кибербезопас-
ности.

– Как вы видите свою
роль в процессе цифровой
трансформации?

– Кроме уже упомянутого
управления рисками, есть и дру-
гое – часть реализуемых нами
решений, таких как IdM или
EMM. Они лишь до известной
степени решают задачи кибер-
безопасности. Второй, иногда
больший эффект от них – опти-
мизация бизнес-процессов, их
ускорение, повышение эффек-
тивности в целом. Получается,
что даже при выборе и пилоти-
ровании решений по цифровой
трансформации бывают ситуа-
ции, когда инициатива оказы-
вается на нашей стороне. Обыч-
но это происходит, когда меха-
низмы безопасности уже
встроены в решения и такое
смещение акцентов более
оправданно.

– Несмотря на то что курс
на импортозамещение взят
уже давно, очень малень-
кий процент компаний
может похвастаться хоть
какими-то успехами в дан-
ном направлении. Много
ли зарубежного оборудо-
вания и решений исполь-
зуется сейчас в вашей ком-
пании? Насколько это
осложняет задачу обес-
печения информационной
безопасности концерна?

– Не мы отказываемся от
продуктов зарубежных произво-
дителей, это они отказываются
от поставок нам, следуя поли-
тике Госдепа США. Во-первых,
не все зарубежные производи-
тели этому следуют. Есть стра-
ны, которые не поддержали
санкции, например очень силь-
ный в технологиях кибербезо-
пасности Израиль.

Во-вторых, наша страна и
ранее обладала очень сильны-
ми производителями средств
информационной безопасности.
Например, рынок DLP-систем
давно делят отечественные про-
изводители, а зарубежным из
квадранта Гартнера достается
в совокупности доля меньше,
чем у каждого из тройки лиде-

ров. Есть сильные антивирус-
ные решения, которые уверенно
себя чувствуют на зарубежных
рынках, и лишь включение
административного ресурса
слегка пошатнуло их позиции
за рубежом, да и то не повсе-
местно. Очень мощные и оте-
чественные сканеры защищен-
ности.

Мы и ранее использовали
решения и одних, и других, а сей-
час при выборе часто созна-
тельно устанавливаем именно
наши. Однако есть сегменты
рынка, в которых зарубежные
решения выглядят предпочти-
тельнее с точки зрения функ-
ционала. Отрадно, что ситуация
меняется и российские решения
класса SIEM, IdM и другие начи-
нают теснить импортные.

Если быть откровенным, то
это, конечно, "добавляет перца"
в нашу работу. Снег холодный,
вода мокрая, а мы под санк-
циями – стоит ли расстраивать-
ся по такому поводу? Мы вос-
принимаем это как некий нюанс.

– Как вы считаете, смо-
жет ли концерн в ближай-
шее время совсем отка-
заться от зарубежных
продуктов в сфере ИБ?

– Если это сегодня произой-
дет, то мы будем вынуждены
повысить уровень приемлемо-
сти рисков. Тут два фактора.
Во-первых, отечественные про-

дукты с максимально близким
функционалом будут дороже
(иначе мы бы сразу их выбра-
ли). Во-вторых, из-за замены
на более слабые решения при-
шлось бы потратиться на ком-
пенсирующие это меры.

Поскольку нет смысла тра-
тить значительно больше денег
для достижения прежнего уров-
ня безопасности, то, скорее
всего, будет некий компромисс
и мы потеряем и там, и там
(и денег больше потратим,
и уровень безопасности сни-
зим). Причем иногда достичь
прежнего уровня безопасности
невозможно: сколько денег ни
трать, все равно того же функ-
ционала не получишь. Дырку
в безопасности "не заклеишь"
пачкой денег.

Перераспределение бюдже-
тов отечественных компаний
в пользу российского произво-
дителя позволяет выйти на
рынок амбициозным старта-
пам, а уже состоявшимся про-
изводителям – открыть новые
продуктовые линейки. Причем
есть яркие примеры, когда
такие, казалось, малочислен-
ные команды создавали очень
конкурентоспособные решения.

Это происходит и на мировом
рынке. Большие компании край-
не редко путем собственного
R&D делают прорывные про-
дукты. Чаще это скупка пер-
спективных стартапов, часто

• 9
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Снег холодный, вода мокрая, а мы под санкциями – 
стоит ли расстраиваться по такому поводу? 
Мы воспринимаем это как некий нюанс.
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В продуктовые бренды

группы компаний "Калашни-

ков" входят АК, Baikal,

IZHMASH. Новыми направ-

лениями деятельности груп-

пы компаний "Калашников"

являются дистанционно

управляемые боевые моду-

ли, беспилотные летатель-

ные аппараты, многофунк-

циональные катера специ-

ального назначения, косми-

ческие аппараты, ракеты.

и с предварительным OEM их
продуктов. Поэтому даже если
какой-то западный забюрокра-
тизированный гигант имеет
тысячи соответствующих спе-
циалистов и тратит на разра-
ботку многие миллиарды, то
это вовсе не означает, что
результат будет лучше, чем
у сплоченной команды энтузиа-
стов в несколько десятков чело-
век и с весьма скромным
финансированием. Скорее даже
наоборот.

Российских производителей
можно условно поделить на три
группы. Первые – лидеры в своих
сегментах, которые не потеряли
боевой бизнес- и технологиче-
ский задор и активно инвести-
руют (речь идет не только и не
столько о деньгах) в новые
направления. И именно они, как
правило, добиваются самого
значимого результата. Вторые –
стартапы, готовые бросить вызов
лидерам или, наоборот, стремя-
щиеся обойти их в каком-то
новом сегменте. Результат тоже
может впечатлить, но, к сожале-
нию, даже не в 50% случаев.
Есть и третьи – осторожные,
очень часто имеющие надежную
клиентскую базу и консерватив-
ное руководство, если и про-
бующие новые для себя темы,

то очень сдержанно. Результата
я что-то не припомню.

В целом же можно ждать
положительного изменения
ситуации в течение двух-трех
лет.

– Как в концерне про-
исходит отбор средств для
обеспечения ИБ? Какие
основные критерии вы
предъявляете к поставщи-
кам, продуктам и реше-
ниям?

– Рынок технологий очень зре-
лый. Два-три сильных конкурента
в одном сегменте скорее исклю-
чение, чем правило. Обычно их
пять-десять. Конечно, мы даже
и не стремимся перепробовать
столько продуктов. Это было бы
неэффективно, хотя, наверное,
и познавательно.

Наши шаги просты: кабинет-
ные исследования, общение с
другими компаниями, уже
испробовавшими (в идеале
использующими) рассматривае-
мые продукты, затем пилоти-
рование у нас. Пилот очень
полезен, особенно когда речь
идет о решении, работа кото-
рого сильно зависит от особен-
ностей конкретной ИТ-инфра-
структуры, или же о бурно раз-
вивающемся продукте, в пре-
зентациях которого может быть
заявлено как уже имеющийся
функционал то, что реально
пока находится в разработке.
Мы иногда пропускали этот шаг,
но это скорее исключение.

На каждом этапе сокращает-
ся число рассматриваемых про-
дуктов, и мы можем анализи-

ровать все глубже. В процессе
анализа наши представления о
том, что мы ждем от решения,
чаще всего модифицируются.
В результате мы получаем тех-
ническое задание, которое
ложится в основу конкурса.
Туда могут прийти изначальные
10 участников и даже не рас-
смотренный нами вариант
(такое гипотетически возможно,
но ни разу не случилось), но
реальный шанс будет у двух-
трех. На окончательной выбор
большое влияние оказывает
стоимость.

– Можете ли вы отме-
тить, в каких сегментах
ИБ можно довериться рос-
сийским разработчикам?

– Ситуация меняется, число
таких сегментов растет. Очень
легко кого-то упустить и тем
самым исказить картину, тем
более что и сама картина
быстро устаревает.

По названным выше сегмен-
там – DLP, антивирусы, сканеры –
сомнений не было и раньше,
нет их и сейчас. Хорошо себя
проявляют IdM- и SIEM-решения,
которые до импортозамещения
были явно слабее. Другие сег-
менты подтягиваются, наблю-
дать за этим весьма интересно.

– На производстве могут
стоять какие угодно
современные системы и
оборудование, но есть так
называемое слабое звено
в любой компании – чело-
век. Как вы повышаете
осведомленность сотруд-
ников в части ИБ?

– В этом плане мы похожи на
многие ритейл-компании – при-
держиваемся идеологии omni-
channel. Только наш товар –
информация, которую мы
доставляем до сотрудников кон-
церна по множеству каналов:
очные семинары, новости на
портале, е-mail-рассылка,
статьи в корпоративной газете,
wiki... Форматы разные, каждый
имеет свои особенности, мы
меняем подачу материала, глу-
бину, подробность изложения.
Неизменно мы следим за тем,
чтобы контент по кибербезо-
пасности было интересно вос-
принимать. Конечно, опреде-
ленная романтичность темы
очень помогает.

В планах – создание обучаю-
щих материалов с контролем
их усвоения и применения на
практике с использованием кон-
цепции геймификации.
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К отечественным разработчикам, которым можно
было довериться и раньше, относятся такие
сегменты, как DLP, антивирусы, сканеры
безопасности. Хорошо себя проявляют IdM- и SIEM-
решения, которые до импортозамещения были явно
слабее. Другие сегменты подтягиваются, наблюдать
за этим весьма интересно.
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Сегодня группа компаний

внедряет стратегию разви-

тия до 2020 года, главными

приоритетами которой

являются выпуск широкого

ассортимента конкуренто-

способной на мировом

рынке продукции, повыше-

ние уровня эффективности

производственных процес-

сов, построение эффектив-

ной структуры менеджмента

и создание комфортных

условий труда для всех

сотрудников предприятия.

– Еще одними актуаль-
ными рисками остаются
атаки на АСУ ТП. Какие
угрозы несут в себе наи-
большую опасность?

– Спектр угроз для техноло-
гического сегмента в целом ана-
логичен тому, что актуально для
корпоративных сетей. Напри-
мер, канатная дорога на Воробь-
евых горах в Москве останови-
лась из-за вируса-шифроваль-
щика, с чем сталкивались два
года назад МВД, "Роснефть"
и другие организации в корпо-
ративном сегменте. Одним из
немногих нюансов является то,
что в технологическом сегменте
чаще всего нет конфиденци-
альной информации. В практи-
ческом плане это означает, что
средства класса DLP в АСУ ТП,
скорее всего, не актуальны.

Есть вещи, связанные не
с ландшафтом угроз, а с осо-
бенностями самого защищае-
мого объекта. Так, при выборе
средств для реализации меха-
низмов защиты надо учитывать
их минимальное влияние на
технологические процессы.
Если средства защиты их пре-
рвут, то, в отличие от бизнес-
процессов, это может привести
не только к простою, но
и к порче оборудования, и даже
техногенной катастрофе.

– Как 187-ФЗ "О без-
опасности критической
информационной инфра-
структуры Российской
Федерации" повлиял на
работу "Концерна "Калаш-
ников"?

– Как и многие компании из
списка отраслей, отнесенных
к субъектам КИИ, мы проводим
категорирование своих объектов
критической информационной
инфраструктуры. Промежуточ-
ные результаты показали, что
в целом уже используемых
и внедряемых механизмов
защиты достаточно. Поэтому
мы не ждем значимых измене-
ний. Сам процесс категориро-
вания позволяет формализовать
многие важные моменты, такие
как ответственность за безопас-
ность ОКИИ, вовлечь многие
подразделения, повысить значи-
мость той работы, которую мы
ведем. Уже это большой плюс.

– На ваш взгляд, норма-
тивные акты по КИИ
содержат исчерпываю-
щий список мер для пол-
ной гарантии безопасно-
сти объектов?

– Любая нормативная база
нуждается в апробировании.
Сейчас и мы, и другие субъ-
екты КИИ в основном занима-
емся категорированием. Мало
кто продвинулся дальше.
Поэтому точки для улучшения,
по крайней мере, этого этапа
стали понятны, и кое-что даже
уже успели внести в новые
версии документов. Это каса-
ется сроков категорирования
и т.п.

Для того чтобы понять, что
улучшить в списке мер, недо-
статочно его просто прочесть,
его надо попробовать приме-
нить. Причем многими органи-
зациями, обменяться мнениями
и только потом браться за улуч-
шения. Документы разрабаты-
вались профессионалами, их
качество очень хорошее, и толь-
ко практика использования даст
адекватную картину.

– Что вы предложили бы
доработать в нормативном
регулировании?

– На мой взгляд, не хватает
оценки репутационных рисков,
сейчас их просто не рассматри-
вают. При том, что потеря репу-
тации вполне может стать при-
чиной, например, срыва подпи-
сания международных догово-
ров (показатель значимости 7)
или падения прибыльности ком-
паний как с государственным
участием (показатель значимо-
сти 8), так и коммерческих, что
может привести к сокращению
отчислений в бюджет (показа-
тель значимости 9).

– С какими основными
проблемами вы столкну-
лись в процессе катего-
рирования?

– Долго обсуждали, делать
самостоятельно или привлечь
консультанта. На мой взгляд,
помощь компаний, уже несколь-
ко раз отработавших в других
субъектах, оказалась для нас
очень полезной для прохожде-
ния категорирования сравни-
тельно гладко и быстро.

– Какой подход вы
использовали при состав-
лении перечня объектов
КИИ, подлежащих катего-
рированию?

– Мы шли от процессов, это
помогло сразу откинуть те ИТ-
системы, которые не являются
ОКИИ, а их у нас довольно
много. Такой подход сократил
и затраченные ресурсы, в том
числе временные.

– Каким образом вы пла-
нируете обеспечивать
непрерывное взаимодей-
ствие с ГосСОПКА?

– Мы напрямую взаимодей-
ствуем с ГосСОПКА, недавно
подписав с ними соответствую-
щий регламент.

Сама идея национального
центра, консолидирующего дан-
ные по компьютерным инциден-
там и информирующего о них
все присоединившееся кибер-
комьюнити, очень хороша.

Только начав информацион-
ный обмен, мы уже получили
важные сведения о существо-
вавших у нас проблемах (сейчас
они уже решены). Причем чем
больше будет участников, тем
более качественную информа-
цию мы сможем получать. В тече-
ние пары лет следует ждать
эффекта снежного кома за счет
массового присоединения к Гос-
СОПКА других организаций.

– Многие компании
жалуются на нехватку ква-
лифицированных кадров в
области ИБ. Столкнулись
ли вы с этой проблемой?
Как вы ее решаете?

– У концерна сравнительно
небольшой штат дирекции
кибербезопасности. Работа
строится командная, задачи
интересные – это очень важно
для молодых ребят. Многое
зависит и от HR-функции, у нас
это очень мощное и профес-
сиональное подразделение.

С учетом того, что практиче-
ски во всех городах нашего
присутствия концерн – один из
самых желаемых работодате-
лей, мы не столь остро ощуща-
ем эту проблему, характерную
для рынка труда в области
кибербезопасности.  l

Спасибо за беседу!
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ПЕРСОНЫ www.itsec.ru

В плане повышения осведомленности сотрудников
в части ИБ мы похожи на многие ритейл-компании –
придерживаемся идеологии omni-channel. Только
наш товар – информация, которую мы доставляем до
сотрудников концерна по множеству каналов.

Те компании, которые не цифровизируются, –
разорятся, так как они проиграют рынок.
Те компании, которые цифровизируются… получат
"цифровую торпеду"… и тоже разорятся.
(Евгений Касперский)

Ваше мнение и вопросы 
присылайте по адресу

is@groteck.ru
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Как правило, в случае

с нелегальным доступом

к любым данным одновре-

менно страдают как созда-

тель и правообладатель

информации, в нашем случае

это соискатель, так и поль-

зователь-работодатель,

через учетные данные кото-

рого может совершаться

компрометация.

– Несмотря на то
что девушки в
информационной
безопасности уже
давно не новость,
все же это воспри-
нимается, скорее,
как исключение из
правил. Ксения, рас-
скажите о вашем
опыте, как вы при-
шли в информацион-
ную безопасность?

– Для меня информа-
ционная безопасность
напрямую связана с име-

нем компании, в которой я рабо-
таю на данный момент. В пер-
вую очередь потому, что мне
посчастливилось совместно
с коллегами стоять у истоков
зарождения этого направления
как самостоятельной единицы
в hh.ru.

Во-вторых – неподдельный
интерес к этой сфере, который
породил желание расти и раз-
виваться дальше, трансформи-
руя свой опыт управленца под
те задачи и специфику, которые
присущи информационной без-
опасности. Конечно же, не обо-
шлось без дополнительного
обучения, начиная с кратко-
срочных программ и заканчивая
вторым высшим по специально-
сти "Информационная безопас-
ность".

И если уж затрагивать ген-
дерную тематику: я придержи-
ваюсь ценностей работы в сме-
шанных или сбалансированных
командах, где каждый ценен
в первую очередь своим багажом
знаний и навыков и является
неотъемлемой частью процесса
реализации проектов. И если
даже у кого-то не так сильны
какие-либо компетенции или зна-
ния, это легко нивелируется
в рамках проектной команды.

– Что сейчас входит в
ваши обязанности?

– На текущий момент передо
мной стоят задачи эффектив-
ного управления командами
подразделения, от инженерно-
технической защиты и разра-
ботки до группы аналитиков,

исходя из стратегических целей
подразделения.

– Какие интересные про-
екты по информационной
безопасности в компании
hh.ru вы можете выделить?

– Что удивительно, я не могу
выделить какой-то один проект
как интересный. Перед нами
зачастую стоят крайне нетри-
виальные задачи, в них необхо-
димо разобраться и предложить
решение, которого иногда нет
на рынке либо очень мало
подобных кейсов. Его просто
нужно создать самим.

Так когда-то я основала
направление антифрода и ана-
литики в компании, создав
систему мониторинга и реаги-
рования, которой нет на рынке
в готовом виде как некоего про-
граммного решения. Изначаль-
но многое приходилось делать
руками для того, чтобы оценить
масштабы и понять основные
алгоритмы и поведенческие
характеристики. Но эта работа
позволила нам реализовать на
сегодняшний день комплексную
автоматизированную систему,
которая работает с минималь-
ным включением со стороны
специалистов.

В связке с этим направлением
нами была открыта деятель-
ность по защите бренда компа-
нии, так как весомую долю пуб-
ликаций предложений о неле-
гальном доступе к учетным
записям составляли онлайн-
источники, где размещались
разного рода объявления,
сайты, группы по предоставле-
нию услуг парсинга.

– Что такое фрод для
hh.ru – проблема, угроза
или факт, сопутствующий
бизнесу компании?

– Очевидно, что фрод для
любой компании – это риск, то
есть событие неопределенное
как с точки зрения вероятности
реализации, так и с точки зре-
ния последствий.

Источник рисков фрода –
человек. А значит, никакая угро-

за не сравнится с фрод-рисками
по разнообразию, изобрета-
тельности и быстроте адаптации
к любым предпринимаемым
контрмерам.

Однако для нас это не значит,
что мошенничество нельзя про-
гнозировать и им невозможно
управлять. Мы научились с этим
работать, понимая и принимая,
что отгораживаться можно
сколь угодно много и долго.
Реальность же такова, что
защититься от всего просто
невозможно. Поэтому вкупе
с митигацией рисков для нас
важна скорость реакции
и устранения последствий в слу-
чае наступления риска, посколь-
ку здесь заложены серьезные
репутационные потери.

– Приведите, пожалуй-
ста, несколько примеров
мошеннических кейсов,
которые были в hh.

– Основным объектом мошен-
нических кейсов являются дан-
ные, собранные компанией на
портале, которые представляют
ценность не только для добросо-
вестных пользователей, но и для
различного рода предприимчи-
вых граждан, которые в лучшем
случае не видят ничего зазорного
в перепродаже, скачивании и
распространении информации,
не предназначенной  для этих
целей. В худшем – это целена-
правленная деятельность с широ-
ким инструментарием, инструк-
циями для пользователей неле-
гальной схемы, системой опове-
щений и собственной CRM-систе-
мой для ведения "клиентов".

– Кто становится самой
частой жертвой мошенни-
чества?

– Как правило, в случае
с нелегальным доступом
к любым данным одновременно
страдают как создатель и пра-
вообладатель информации,
в нашем случае это соискатель,
так и пользователь-работода-
тель, через учетные данные
которого может совершаться
компрометация. Поэтому не
лишним будет напомнить
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В ФОКУСЕ

Уникальная система антифрода.
Опыт компании hh.ru

Ксения Трохимец, заместитель директора департамента специальных проектов, hh.ru
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Как правило, мы работа-

ем на опережение, не допус-

кая ситуации, когда пользо-

ватель пострадал и пишет

жалобу. Для этой задачи мы

в hh.ru создали целую систе-

му мониторинга и предик-

тивного реагирования, где

задействована и поведен-

ческая аналитика, и Machine

Learning на весомо больших

объемах данных, что позво-

ляет нам оперативно

выявлять и принимать меры

по недопущению мошенни-

ческих активностей на

сайте.

о банальных мерах цифровой
гигиены, начиная с отказа от
паролей на стикерах и закан-
чивая созданием более слож-
ных паролей, чем 123qwerty.

– Вы уже рассказали
о рисках мошенничества
для вашей компании.
Можно ли отнести какие-
то угрозы к уникальным,
присущим только рекру-
тинговым компаниям?

– Пожалуй, это тот факт, что
в нашем кейсе ценность состав-
ляют не деньги на счету, как
в случае с банковским фродом,
а персональные данные. А так
в остальном всё как у всех: от
технических угроз защититься
проще, нежели от антропоген-
ных или социальной инженерии,
ибо пресловутый человеческий
фактор неиссякаем.

– По каким признакам
вы понимаете, что имеет
место мошенничество,
если не считать обраще-
ний пользователей?

– Как правило, мы работаем
на опережение, не допуская
ситуации, когда пользователь
пострадал и пишет жалобу.

Для этой задачи мы создали
целую систему мониторинга и
предиктивного реагирования,
где задействована и поведен-
ческая аналитика, и Machine
Learning на весомо больших
объемах данных, что позволяет
нам оперативно выявлять и при-
нимать меры по недопущению
мошеннических активностей на
сайте. Если проводить анало-
гию, то это что-то вроде SIEM-
системы для фрода с блоком
предиктивной аналитики.

– Какие уникальные раз-
работки в сфере антифро-
да использует компания
hh.ru?

– В целом вся система анти-
фрода в компании уникальна,
так как в основе своей является
авторской. В этом есть огромный
ряд преимуществ: мы не касто-
мизировали чье-то универсаль-
ное решение под наши задачи.

Мы создали свои, необходи-
мые нам инструменты для мони-
торинга, аналитики и реагиро-
вания с учетом наших особен-
ностей, структуры и типологии
фрода. Безусловно, пришлось
попотеть в самом начале, когда
мы обошли практически весь
рынок антифрод-систем и не
нашли решения наших задач.
Но поверьте, это того стоило.

Сейчас это сложный ком-
плекс, имеющий в ядре алго-
ритмы на основе машинного
обучения, который позволяет
нам уже на этапе входа на сайт
определять потенциальные
угрозы мошенничества и не
допускать подобные активности
на сайте.

Безусловно, мы не ограничи-
ваемся только собственными
разработками: в случае, если
находим решения, которые
можем адаптировать под наши
процессы, внедряем, сопостав-
ляя стоимость, ожидаемый
результат и время интеграции.
Например, в случае с техноло-
гией цифровых отпечатков мы
не осуществляли разработку
самостоятельно, но провели
большой объем работ, связанных
с адаптацией под наши нужды.

– Позволяют ли анти-
фрод-мероприятия значи-
тельно снизить финансо-
вые потери компании?
И как подсчитать их
эффективность?

– Не берусь говорить за другие
бизнесы, в нашем случае да.
Иначе проведение антифрод-
кампаний не имело бы никакого
смысла. Изначально мы ставили
себе цель создать систему не
ради системы, поэтому крайне
интересно было разработать кри-
терии оценки эффективности.

Методология аналогична
системе оценки рисков, вклю-
чает в себя ряд параметров,
связанных с прямыми и косвен-
ными убытками компании, упу-
щенной прибылью, простраивая
конверсии от действий тех или
иных алгоритмов, поскольку осо-

бенность наших антифрод-меро-
приятий – это не только пред-
отвращать убытки, но и прино-
сить прямой доход компании.

– Как изменилась дина-
мика мошенничества,
направленного на hh.ru,
за последнюю пару лет?
У вас есть конкретные
цифры?

– Конечно же, мы оцениваем
объемы и динамику происходя-
щего, дабы понимать и владеть
оперативной обстановкой на
"теневом рынке". Только за
последний год нам удалось
замедлить данный тренд более
чем в два раза.

– Насколько функция
противодействия мошен-
ничеству значима для биз-
неса? Какое место она
занимает в структуре
вашей компании?

– На самом деле, данная
функция имеет достаточно боль-
шой вес в компании, поскольку
не только не допускает фрод-
инцидентов, но и позволяет при-
носить прибыль. И дело не
в пресловутой экономии.

Магия заключается в том, что
воздействие наших алгоритмов
позволяет перевести пользова-
телей с темной стороны на свет-
лую и делает экономически
невыгодной покупку данных
в неофициальных источниках.

Как следствие, клиенты начи-
нают покупать наши услуги офи-
циально, а тем, кто пытался на
этом сделать свой маленький
стартап, хоть и нелегальный,
мы создаем максимально невы-
годные условия его ведения.
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Цифровой отпечаток, или

цифровой след, – это уни-

кальное сочетание различ-

ных характеристик пользо-

вателя, он позволяет нам

решать ряд задач, таких

как: мошенничество с учет-

ными записями и недопуще-

ние до регистрации пользо-

вателей, цель которых –

нелегальное использование

сервисов компании; выявле-

ние вредоносных ботов,

скомпрометированных

аккаунтов; защита личной

информации пользователей.

– Что больше влияет на
успех фрода: использова-
ние мошенниками методов
социальной инженерии,
новых "технических раз-
работок" или криминаль-
ные действия самих
сотрудников?

– Я бы сказала так: изобре-
тательности людей нет границ.
В случае, если они ставят перед
собой цель обойти системы и
получить доступ нелегально,
все средства хороши. Они будут
искать любой инструментарий,
который позволит им добиться
результата.

Поэтому я не могу утвер-
ждать, что тот или иной метод
является лучшим. Как правило,
используется комбинация вари-
антов проникновения.

– Большинство компаний
обычно отрицают факт
внутреннего мошенниче-
ства. Как часто вы стал-
кивались с внутренними
угрозами? И, если они
имеют место, то куда
чаще всего "пролезают"
сотрудники?

– Безусловно, сотрудников
любой компании можно расце-
нивать как субъектов внутрен-
них угроз, тем более если этот
сотрудник имеет привилегиро-
ванные права доступа к раз-
личного рода конфиденциаль-
ной информации.

Для нас стандартом качества
работы является недопущение
такого рода кейсов и превентивное
реагирование на подобные ситуа-
ции. Мы подходим к этому вопросу
системно: это выявление сотруд-
ников, склонных к мошенничеству;
организация работы таким обра-
зом, чтобы любые попытки нару-
шений были "на виду" и пресека-
лись превентивно; устранение
факторов, провоцирующих совер-
шение противозаконных действий;
создание финансовых условий для
сотрудников, при которых фрод
становится бессмысленным,
и тому подобное.

Другими словами, если мы
не можем контролировать то,
что происходит внутри, то грош
цена нам как ответственным за
безопасность компании.

– Выше вы упомянули
про довольно интересный
проект – цифровые отпе-
чатки. Расскажите о нем
более подробно, пожалуй-
ста. Какие задачи вашей
компании и пользователей
это решает?

– Цифровой отпечаток, или
цифровой след, – это уникаль-
ное сочетание различных харак-
теристик пользователя, он поз-
воляет нам решать ряд задач,
таких как: мошенничество
с учетными записями и недопу-
щение до регистрации пользо-
вателей, цель которых – неле-
гальное использование серви-
сов компании; выявление вре-
доносных ботов, скомпромети-
рованных аккаунтов; защита
личной информации пользова-
телей.

– Еще один ваш проект –
защита бренда. Это доволь-
но любопытный кейс. Ведь
любая компания подверже-
на многочисленным фак-
торам влияния внешней
среды, от мнения работни-
ков до слухов и сплетен,
которые расползаются по
Интернету с огромной ско-
ростью. Но, помимо этого,
есть еще и более трудоем-
кие методы, например соз-
дание сайта-двойника.
С чем столкнулась компа-
ния hh.ru?

– У нас были разные кейсы,
когда люди пытались исполь-
зовать бренд компании в своих
целях, от постов в социальных
сетях до названий доменов и
до рекламных сообщений. Если
сгруппировать цели такой дея-
тельности, то это в основном
увод трафика и перехват ауди-
тории с целью предложения
нелегального доступа/рекламы
своих услуг, а также использо-
вание популярного бренда ком-
пании для прикрытия или ста-
тусности.

Выстраивание системы защи-
ты бренда нам позволило взять
под контроль данные активно-
сти и минимизировать репута-
ционные риски. Как следствие,
мы пересмотрели внутреннюю
схему работы и взаимодействия
с департаментом маркетинга
и сейчас в случае появление
нетривиальных ситуаций в этой
области отрабатываем совмест-
но, что позволяет нам эффек-
тивно помогать компании
и цивилизованно закрывать
подобные инциденты.

– Сейчас одна из
популярных тем – повыше-
ние ИБ-осведомленности
сотрудников компаний.
Многие компании проводят
собственные семинары
или рассылают сотрудни-
кам письма с подозритель-

ными ссылками, а потом
объясняют, почему кликать
на все подряд, что вам при-
шло на почту, неправильно.
Вендоры разработали раз-
личные тренинги онлайн
и оффлайн. Как в компании
hh обстоит дело с повыше-
нием осведомленности
сотрудников в вопросах
информационной безопас-
ности?

– На мой взгляд, повышение
ИБ-осведомленности сотруд-
ников является одной из важ-
ных задач информационной
безопасности любой организа-
ции, поскольку применение
различных технических
средств защиты не убережет
компанию от ошибки, допу-
щенной по причине человече-
ского фактора. Иногда сотруд-
ники компании, особенно под-
разделений, не связанных
напрямую с ИТ, не всегда адек-
ватно оценивают опасность
и возможные риски от необду-
манных, неосторожных дей-
ствий: открыть накопитель,
который случайно валяется на
столе, или ссылку, хоть и непо-
нятную, но от коллеги же.

В связи с ростом доступности
различных хакерских инстру-
ментов, бурным развитием
социальной инженерии простая
неосведомленность сотрудника
об актуальных угрозах на сего-
дняшний день весомо увеличи-
вает риски компании в части
применения в отношении нее
различных сценариев атак.

Поэтому у нас в компании
существует комплексная про-
грамма, которая включает в себя
и информационные дайджесты,
в которых мы делимся свежими
новостями из мира ИБ, и цикл
семинаров по цифровой гигиене,
и, конечно же, не обошлось без
учений, которые мы проводим
регулярно, поскольку, исходя из
нашей практики, опыт – лучший
учитель.

Так, в период, когда бушева-
ли WannaCry, Petya, NotPetya
и прочие "товарищи", мы про-
вели соответствующую подго-
товку и не допустили ни одного
инцидента в связи с этим.

– Еще одной, не менее
важной, является тема
нехватки квалифициро-
ванных кадров по инфор-
мационной безопасности.
Очень интересно, столк-
нулась ли онлайн-плат-
форма hh.ru с подобной
проблемой?
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В связи с ростом доступ-

ности различных хакерских

инструментов, бурным раз-

витием социальной инжене-

рии простая неосведомлен-

ность сотрудника об акту-

альных угрозах на сего-

дняшний день весомо уве-

личивает риски компании

в части применения в отно-

шении нее различных сце-

нариев атак. Поэтому у нас,

в компании hh.ru, существу-

ет комплексная программа,

которая включает в себя

и информационные дайдже-

сты, и цикл семинаров по

цифровой гигиене, и, конеч-

но же, не обошлось без уче-

ний, которые мы проводим

регулярно, поскольку опыт –

лучший учитель.

– Поскольку наша компания
является лидирующей на рынке
интернет-рекрутмента, мы
постоянно держим руку на пуль-
се происходящих изменений
и тенденций. И что я могу ска-
зать по этому поводу: про
нехватку квалифицированных
кадров говорят представители
любой сферы бизнеса вне зави-
симости от профобласти.

"Война за таланты" имеет
место быть:
l молодые соискатели очень
амбициозны в своих зарплатных
аппетитах, многие не хотят
работать "за опыт", хотя багаж
знаний несоразмерен с их тре-
бованиями;
l для того чтобы "вырастить"
сотрудника, не у всех работо-
дателей хватает ресурсов, вре-
мени и мудрости, потому что
деньги нужно делать сейчас,
а не через пару лет;
l действительно "звезды"
соискательского рынка, как пра-
вило, хорошо и сытно накорм-
лены текущим работодателем,
со всеми причитающимися пре-
ференциями в виде плавающе-
го графика, расширенного соц-
пакета и прочих бонусов, кото-
рые заставят на какое-то время
забыть о выходе на открытый
рынок труда;
l кандидаты "серебряного" воз-
раста сейчас получают новую
возможность для развития
и переквалификации, в случае
если готовы гибко подходить
к вопросу обучения сотрудни-
ком, который на годы младше.

По совокупности этих факто-
ров работодателям действитель-
но приходится непросто, на
своем опыте могу сказать, что
весомо сокращает время поиска
четкое представление о портре-
те кандидата, начиная от про-
фессиональных компетенций и
заканчивая личными качества-
ми, с учетом тех факторов, на
которые вы готовы закрыть
глаза, если кандидат по ключе-
вым компетенциям вас явно
устраивает. А не просто инже-
нер-сетевик. Чтобы задача не
превращалась в "найди то, не
знаю, что".

– Как решали данную
проблему?

– Во-первых, по каждой из
позиций у нас составлен четкий
список требований к кандидату
для того, чтобы было макси-
мально просто выбирать и
фильтровать соискателей в слу-
чае несоответствия базовым
критериям.

Во-вторых, все собеседова-
ния в нашу команду мы прово-
дим самостоятельно, поскольку
имеется соответствующий опыт
и компетенции для осуществ-
ления отбора сотрудников,
а также четкое видение,
встроится ли человек в команду,
так как мы оцениваем вкупе
и Hard, и Soft Skills.

В-третьих, мы оцениваем
потенциал сотрудника и желание
заниматься той или иной дея-
тельностью, поскольку можно
обладать огромным пулом ком-
петенций, но при этом быть
неэффективным из-за баналь-
ного нежелания заниматься
определенными задачами.

В-четвертых, мы еженедельно
проводим обучение внутри
команды для того, чтобы устра-
нять пробелы в знаниях, разви-
вать компетенции и обмени-
ваться опытом.

– Что можете посовето-
вать другим компаниям,
которые столкнулись
с этой проблемой?

– На мой взгляд, важна готов-
ность гибко подходить к вопросу
формирования кадрового соста-
ва, понимать, на что вы готовы
закрыть глаза, если перед вами
неограненный бриллиант.

Так, мы взяли в команду двух
аналитиков со студенческой ска-
мьи, сейчас они показывают
стремительный рост и потрясаю-
щие результаты, хотя на этапе
отбора не обладали всем необхо-
димым набором компетенций.

При этом нужно не бояться
расставаться с неэффективны-
ми сотрудниками, прикрываясь
страхом "а вдруг не найду заме-
ну", поскольку именно они тянут
вас на дно, являясь тем самым
блокером.

Для ключевых сотрудников,
которые приносят результат,
стараться создавать условия,
которые позволят удержать их
в вашей компании. К слову, не
так давно мы проводили опрос
среди соискателей на тему того,
что им важно для комфортной
работы помимо достойной зар-
платы, выплачиваемой вовре-
мя, и получили такие результа-
ты: саморазвитие как в гори-
зонтальной, так и вертикальной
плоскости, возможность гибко
планировать рабочее время
(это, кстати, отличная опция,
когда ваш сотрудник показы-
вает результат: какая разница,
по большому счету, где в это
время он находится физически),
а также внимание и соответ-
ствующая оценка, в случае если
работник выходит на работу
сверхурочно. И, пожалуй, самое
главное: сами не теряйте жела-
ние заниматься своей коман-
дой, уделяя внимание каждому.
Ведь если за садом ухаживать,
он обязательно даст плоды.

В завершение нашей беседы
хочу обратиться к девушкам,
которые рассматривают инфор-
мационную безопасность как
желаемую сферу деятельности:
несмотря на то что в силу раз-
личных обстоятельств и тради-
ций ИБ является миром мужчин,
не стоит этого бояться. Будьте
собой, не пытаясь кому-то что-
то доказывать, делайте свою
работу качественно, обучайтесь,
и рост авторитета в глазах кол-
лег на заставит себя долго
ждать.  l

Спасибо за беседу.
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Именно такой набор дает

очень широкие возможности

повышения эффективности

бизнеса, и к началу XXI в.

программисты и аналитики

данных уже активно его

используют. Первый и

самый яркий пример

использования технологий

на базе машинного обуче-

ния – это поисковые систе-

мы Яндекс, Google, Yahoo,

словом, все те сервисы,

через которые мы ориенти-

руемся в Интернете.

Второй пример – это рек-

лама. Наверняка люди,

близкие к индустрии, слы-

шали про programmatic-плат-

формы, через которые про-

исходит автоматизирован-

ная закупка показов онлайн-

рекламы в сети на базе

собираемых данных о целе-

вых аудиториях. Задача

искусственного интеллекта

– сделать показываемую

потребителю рекламу наи-

более релевантной.

Уже сейчас все сервисы,
напрямую соприкасающиеся с
клиентом, в своей работе
используют те или иные ML-
алгоритмы. Будь то интернет-
магазины, медиаплатформы,
приложения по вызову такси,
социальные сети – все они
интегрируют технологии на базе
машинного обучения и уже сей-
час позволяют нам как потре-
бителям получать наиболее
полезные услуги по оптималь-
ной стоимости, а бизнесу – эко-
номить на издержках.

Зачем ИИ крупному
бизнесу

Это все иллюстрации более-
менее близких к ИТ-отрасли
компаний. Глобальная причина,
из-за которой крупный бизнес
стал смотреть в сторону ИИ,
заключается в изменившейся
экономической реальности, в
которой уже невозможно мас-
штабироваться только за счет
развертывания новых мощно-
стей. Любой крупный завод
больше не может поставить
рядом еще один крупный завод
для того, чтобы удвоить свою
выручку. Решение – оптимиза-
ция существующего производ-
ства, которая возможна только
после тщательного аудита всех
бизнес-процессов. А как я ска-
зал ранее, самый лучший спо-
соб обработки большого коли-
чества данных – использовать
машинное обучение. Анализи-
руя все этапы создания про-
дукта, ML-алгоритмы находят
так называемые зоны роста,
улучшая которые, можно опти-
мизировать каждый процесс на

3–5%. Однако в итоге эти еди-
ницы дают и более серьезный
экономический эффект.

Однако не все предприятия
готовы к внедрению, некоторые
были построены десятилетия
назад, с использованием уста-
ревших технологий. Поэтому
они, может быть, и выполняют
свою функцию, но емкость их
оптимизации очень ограничена.
А там, где нет возможности
банально оцифровать производ-
ство, собрать данные с датчи-
ков, консолидировать инфор-
мацию в единой системе, нет
возможности улучшить процесс
целиком.

Кстати, после первой волны
автоматизации на предприятиях
стало понятно, что реальная
перспектива применения ИИ –
не замена человека (распро-
страненное заблуждение), а
оптимизация его труда. Напри-
мер, благодаря системе тре-
кинга деятельности сотрудников
на площадках можно проводить
справедливую оценку объема и
качества выполняемой работы,
следить за их безопасностью,
корректировать технологиче-
ские процессы. Кстати, именно
этот тезис я привожу, отвечая
на тревожные вопросы: не
лишит ли искусственный интел-
лект работы большинство
людей? Нет, не лишит, а улуч-
шит условия их работы.

Инвестиции в ИИ
за рубежом и в России

За рубежом в силу экономи-
ческим причин действительно
больше инвестируют в машин-
ное обучение. Начнем с того,

что именно там находятся ком-
пании – драйверы этой техно-
логии: Google, Facebook, Ama-
zon. За рубежом также истори-
чески очень технологичная неф-
техимическая промышленность:
Schlumberger, BP – все они
используют передовой опыт
применения алгоритмов на базе
искусственного интеллекта.
Например, чтобы перейти
к новым методам работы, ком-
пания Schlumberger разработа-
ла новую когнитивную среду
для разведки и разработки
месторождений под названием
DELFI. В ней используются
AI/ML-технологии, высокопроиз-
водительные вычисления
и Интернет вещей – все это
работает в комплексе для мак-
симального увеличения экс-
плуатационной эффективности
и оптимизации производства.
China Petroleum and Chemical
(Sinopec Group) работает над
созданием десяти новых пере-
рабатывающих заводов, кото-
рые почти полностью управ-
ляются ИИ. Несколько лет назад
компания объединила усилия
с Huawei в создании интеллек-
туального центра управления
данными. Его цель – снизить
эксплуатационные и производ-
ственные затраты примерно на
20%. А компания ExxonMobil
тратит миллионы на разработку
управляемых искусственным
интеллектом роботов для работ
на морском дне и при поисках
труднодоступной нефти.

Но когда речь заходит про
тяжелую и легкую промыш-
ленность, добычу полезных
ископаемых, ритейл, финан-
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Как технологии искусственного интеллекта
трансформируют бизнес

ля начала надо определиться с терминологией. В среде дата-
сайентистов есть шутка: “Как отличить искусственный интеллект
от машинного обучения? Если написано на Python, то это
машинное обучение, а если в Power Point, то искусственный
интеллект". На сегодняшний день ИИ превратился
в маркетинговый термин, объединяющий слишком много понятий,
затрагивающих как программные продукты, так и биоинженерию
и робототехнику. Однако в своих производственных процессах мы
в первую очередь работаем с машинным обучением и определяем
его как набор методов из линейной алгебры и математической
статистики, которые позволяют нам анализировать
и прогнозировать закономерности в объемных данных.

Д
Евгений Колесников, директор центра машинного обучения “Инфосистемы Джет”
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После первой волны

автоматизации на предприя-

тиях стало понятно, что

реальная перспектива при-

менения ИИ – не замена

человека (распространенное

заблуждение), а оптимиза-

ция его труда. 

Когда речь заходит про

тяжелую и легкую промыш-

ленность, добычу полезных

ископаемых, ритейл, финан-

совый сектор, то объективно

Россия тут далеко не в

отстающих. Наши проекты

зачастую оказываются

более инновационными бла-

годаря сильной математиче-

ской школе, хорошей

научной базе и желанию

наших предприятий вклады-

вать деньги в перспектив-

ные технологии.

совый сектор, то объективно
Россия тут далеко не в отстаю-
щих. Наши проекты зачастую
оказываются более иннова-
ционными благодаря сильной
математической школе, хоро-
шей научной базе и желанию
наших предприятий вклады-
вать деньги в перспективные
технологии.

Финансовый сектор
Банки с помощью алгоритмов

предиктивной аналитики на
базе искусственного интеллекта
решают проблемы скоринга,
анализа рисков и финансового
контроля. В прошлом году,
например, Сбербанк создал
сервис для оценки недвижимо-
сти, где процедуру оценки ком-
мерческой недвижимости, кото-
рая зачастую фигурирует в раз-
личных сделках в качестве
залога, проводит нейронная
сеть. Вся процедура будет зани-
мать несколько минут (против
нескольких дней в старой моде-
ли оценки).

"Бинбанк" одним из первых
на рынке внедрил технологии
машинного обучения в работу
с просроченной задолжен-
ностью в розничном бизнесе.
В ходе проекта специалисты
"Бинбанка" использовали прин-
ципиально новый подход –
построение Uplift-моделей, кото-
рые основываются на прогнозе
реакции каждого клиента на
конкретные действия в рамках
взыскания. Первые результаты
проекта показали существен-
ный прирост качества в сравне-
нии с используемыми ранее
моделями на основе логисти-
ческой регрессии: произошел
прирост коэффициента Gini с 65
до 88%.

Страховые компании исполь-
зуют технологии на базе искус-
ственного интеллекта для  рабо-
ты с рисками и мошенниками.
Благодаря компьютерному зре-
нию анализируются фотогра-
фии с ДТП, а работа с больши-
ми данными позволяет прогно-
зировать убытки и в соответ-
ствии с этим регулировать стои-
мость страховых полисов.
Например, "Ренессанс Страхо-
вание" с помощью ИИ снижает
убыточность по КАСКО. Техно-
логия позволяет выявить "рис-
ковых" клиентов и может отка-
зать им в заключении договора
или же корректно оценить стои-
мость ОСАГО и более точно

сформировать резервы. А вот
Allianz в России внедрил
машинное обучение в процесс
медицинской экспертизы и
андеррайтинг крупных корпо-
ративных клиентов по ДМС.
Алгоритм позволяет автомати-
чески проверять каждый счет,
поступающий из медицинского
учреждения, отбирая страховые
случаи, которые могут содер-
жать потенциально мошенни-
ческие действия или имеют
признаки отклонений от обще-
принятых норм ведения паци-
ентов.

Ритейл
Ритейл благодаря машинному

обучению прогнозирует спрос
на те или иные товары, решает
задачи маркетинга, логистики.
Например, в прошлом году
наша команда разработала
систему предсказания поведе-
ния покупателей для сети “Рив
Гош”. С помощью методов
машинного обучения удалось
добиться 33% точности персо-
нальных товарных рекоменда-
ций по конкретным артикулам.
Более того, анализируя пове-
дение покупателей, удалось
определить “золотой сегмент”
держателей карт лояльности и
сделать по ним точечную мар-
кетинговую рассылку с реко-
мендуемыми для покупки това-
рами. За время тестирования
проекта именно эта группа поку-
пателей принесла компании
порядка 7% дохода, составляя
всего 1% от общей клиентской
базы.

Промышленность
"Вишенка на торте" – это

тяжелая промышленность, а
именно добывающий и перера-
батывающий сектор. Кейсов
использования ML-технологий
тут очень много. Например, еще
в 2016 г. Yandex Data Factory
разработала рекомендательный
сервис для Магнитогорского
металлургического комбината
для оптимизации расхода фер-
росплавов и добавочных мате-
риалов при производстве стали.
По оценке самого комбината,
экономия от внедрения соста-
вила более 275 млн руб. в год.

Компания "Северсталь"
вокруг себя собрала1 большую
группу дата-сайентистов, кото-
рые ищут наилучшие решения
по оптимизации основных про-
цессов: работы с материалами,

сокращение потребления элек-
троэнергии, прогнозирования
поломок,  анализ видеопотока
работы конвейерной ленты.
А в конце 2018 г. компания
"Евразхолдинг" рассказала, как
с помощью киберфизических
систем на базе ИИ и машинного
обучения ей удалось оптимизи-
ровать работы доменной печи
и снизить итоговую себестои-
мость стали.

Сумма технологий
Если говорить про техноло-

гический стек, то он делится на
три большие части:

1. Проприетарные платфор-
мы, такие как IBM Watson,
General Electric Predix, Microsoft
Azure, SAP Leonardo, платфор-
ма Oracle AI и т.д. (рынок очень
насыщен).

2. Приложения с открытым
исходным кодом, которых бес-
численное множество, но с ярко
выраженными лидерами:
Hadoop и Cloudera Hortonworks.

3. Нишевые игроки, решаю-
щие конкретные задачи: рос-
сийский разработчик систем
компьютерного зрения Vision-
Labs, "Центр речевых техноло-
гий", занимающийся распозна-
ванием и преобразованием
голоса, и т.д.

В своих проектах дата-
сайентисты чаще всего объ-
единяют несколько продуктов,
как платформы от крупных
вендоров, так и Open Source-
решения.

Современная трансформа-
ция бизнеса уже началась и
связана с внедрением техно-
логий на базе машинного
обучения, робототехники. Это
стало возможным благодаря
постоянному росту вычисли-
тельных мощностей и возмож-
ности хранить и обрабатывать
колоссальные объемы данных.
Именно это – ключевое отли-
чие "сегодня" от "вчера".
Извлекать ценность из данных
– крайне тяжелый и сложный
процесс, но те компании, кото-
рые начинают сегодня, завтра
выиграют в конкурентной борь-
бе, ведь современные техно-
логии – это в первую очередь
про изменения процессов и
только потом – про сами тех-
нологии. А изменять процессы
во все времена было делом
долгим и затратным, всегда
об этом помните!  l
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Ваше мнение и вопросы 
присылайте по адресу

is@groteck.ru
1 https://www.severstal.com/leadership/?utm_source=telegram&utm_medi-

um=mediaparterstva&utm_campaign=youjob
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В ходе интервью со спе-

циалистами организации

или в крайнем случае

в форме запросов устано-

вить:

l сферу деятельности,

в которой функционирует

организация;

l основные принципы

построения и функциониро-

вания организации;

l порядок взаимодействия

с другими организациями;

l имеющиеся организа-

ционно-распорядительные

документальные материалы,

регламентирующие деятель-

ность организации;

l перечень основных

и вспомогательных бизнес-

процессов организации,

подразделений, которые

обеспечивают их функцио-

нирование, а также их руко-

водителей и заместителей.

Тот факт, что вы
назначены на должность
специалиста по инфор-
мационной безопасно-
сти, несомненно, имеет
положительное значе-
ние и означает, что руко-
водство организации

озаботилось вопросами обес-
печения ИБ. Причин тому может
быть несколько. Вот самые
характерные:
l это модно;
l предприятию в скором вре-
мени предстоит посещение
представителями регулирую-
щих органов;
l предприятие посетили пред-
ставители регулирующих орга-
нов;
l руководство предприятия
пожинает плоды реализовав-
шейся угрозы информационной
безопасности.

Вне зависимости от причин
вы, заручившись поддержкой
руководства, засучив рукава,
бросаетесь в бой.

С чего начать?
Первый вопрос: с чего

начать? И здесь на помощь
приходит до боли знакомое
слово – аудит. Остается разо-
браться в том, что именно
необходимо аудировать.

Так как в настоящее время
практически ни один бизнес-
процесс в организации не обхо-
дится без использования в
своей основе информационных
технологий (локальные вычис-
лительные сети, автоматизиро-
ванные системы управления,
информационные системы, сети
и т.д.), то необходимо провести
их полную и всестороннюю
оценку.

Аудит общего состояния ИБ
является одним из важнейших
этапов, качество выполнения
которого в значительной сте-
пени будет влиять на построе-
ние системы обеспечения
информационной безопасности
объекта в целом.

Он проводится с целью опре-
деления актуальных угроз и
прогнозирования последствий
при их реализации. По оконча-
нии аудита у вас должен быть
сформирован перечень органи-
зационных мероприятий по
построению системы обеспече-
ния ИБ, которые позволят избе-
жать или минимизировать риски
реализации угроз.

Проведение аудита общего
состояния ИБ я намеренно не
привязываю к какому-либо
стандарту. Если вы перешли
в новую для себя сферу эконо-
мической деятельности (как
пример, из ритейла в промыш-
ленность), то вам необходимо
составить для себя полное пони-
мание функционирования реа-
лизованных в организации про-
изводственных процессов, как
основных, так и вспомогатель-
ных, которые обеспечивают его
вид деятельности.

В моей практике создавать
системы обеспечения ИБ в
основном приходилось на пред-
приятиях промышленности, и

данная статья будет основы-
ваться именно на этом практи-
ческом опыте. Однако будет
неверно говорить, что рассмат-
риваемые мероприятия нельзя
применять и в других отраслях
экономики.

Правильно используя полу-
ченные выходные данные, даль-
нейшее построение системы
информационной безопасности
можно будет обосновывать не
"страшилками", а реальными
расчетами и показаниями, кото-
рые оказывают значительное
влияние на основные виды дея-
тельности организации, что
неоднократно подтверждалось
опытным путем.

Следует также отметить, что
уровень зрелости ИТ и ИБ боль-
шинства организаций, в кото-
рых проводился аудит по ука-
занной схеме, можно оценить
на 2 по пятибалльной шкале.

Первый этап аудита
Цель: собрать наиболее пол-

ную информацию об организа-
ции, ее структуре, назначении
и реализованных бизнес-про-
цессах (основных и вспомога-
тельных).

В ходе интервью со специа-
листами организации или
в крайнем случае в форме
запросов установить:
l сферу деятельности, в кото-
рой функционирует организа-
ция;
l основные принципы построе-
ния и функционирования орга-
низации  (организационно-штат-
ная структура, порядок управ-
ления и принятия решений);
l порядок взаимодействия
с другими организациями
(вышестоящими по иерархии,
дочерними и зависимыми обще-
ствами и т.д.);
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Просто о сложном, 
или Как провести аудит 

астал тот долгожданный день и час, когда ваши усилия были
вознаграждены. Вы получили заветную должность,
как правило руководителя и специалиста по информационной
безопасности в одном лице. В тот же час приступили
к созданию системы, которая в скором обозримом будущем
в полной мере обеспечит безопасность объекта защиты.

Н
Александр Луганцев, начальник отдела информационной безопасности, ПАО “Микрон"

Рис. 1. Первый этап аудита
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Задача третьего этапа –

получение ответов на вопро-

сы.

1. Какие ИС обеспечи-

вают основные бизнес-про-

цессы организации,

их назначение и состав?

На базе какого ПО функцио-

нируют? Кто является адми-

нистратором ИС, а кто их

эксплуатирует?

2. Какие ИС обеспечи-

вают вспомогательные биз-

нес-процессы организации,

их назначение и состав?

На базе какого ПО функцио-

нируют? Кто является их

администратором, а кто экс-

плуатирует ИС?

3. Есть ли необходимая

организационно-распоряди-

тельная документация, рег-

ламентирующая функциони-

рование ИС?

4. Какое прикладное ПО

используется в организации,

его состав и назначение,

порядок установки и учета?

l имеющиеся организационно-
распорядительные докумен-
тальные материалы, регламен-
тирующие деятельность орга-
низации;
l перечень основных и вспо-
могательных бизнес-процессов
организации, подразделений,
которые обеспечивают их функ-
ционирование, а также их руко-
водителей и заместителей.

Итогом первого этапа являет-
ся наличие полной обобщенной
информации об объекте защиты
(рис. 1).

Данную информацию целе-
сообразно закрепить в каком-
либо документе (справка, отчет
и т.д.).

Второй этап
Цель: установить полный

перечень и состав информа-
ционно-телекоммуникационных
систем (далее – ИТКС), которые
обеспечивают (или не обеспечи-
вают) бесперебойное функцио-
нирование бизнес-процессов
организации.

Задачи, которые должны
быть решены на втором
этапе, – это получение инфор-
мации о:
l топологии локальной вычис-
лительной сети (далее ЛВС)
организации;
l схеме ЛВС организации (L1,
L2, L3);
l таблицах маршрутизации;
l составе сетевого оборудования
ЛВС (активное, пассивное сете-
вое оборудование, рабочие стан-
ции сети, серверы, системы хра-
нения данных, коммутация сети);
l расположении серверных
(ЦОД), организации бесперебой-
ного питания и порядка допуска
в указанные помещения;
l каналах связи, посредством
которых осуществляется взаи-
модействие ДЗО с главным
офисом, наличии мобильных
пользователей, подключающих-
ся через удаленный доступ;
l доменной структуре сети
(Unix, Windows Server и т.д);
l используемых операционных
системах, установленных на
серверах и рабочих станциях;
l порядке и способах выхода в
глобальную информационную
сеть Интернет;
l почтовых, Web-, VPN-, тер-
минальных серверах, исполь-
зуемых в организации;
l используемых в организации
модемах, съемных накопителях
информации или флэш-картах;
l наличии внешних Интернет-
сервисов (Web-сайтах);
l используемых базах данных.

Как правило, вся интересую-
щая нас информация по вто-
рому этапу должна быть сосре-
доточена в подразделении
информационных технологий.
Вместе с тем на практике это
встречается крайне редко.
Таким образом, настраивай-
тесь на совместную кропотли-
вую работу со специалистами
ИТ.

Итог второго этапа: наличие
полной информации об объ-
екте защиты, о локальной
вычислительной сети органи-
зации (рис. 2).

Третий этап
Цель: получить полный пере-

чень информационных систем
и прикладного программного
обеспечения, обеспечивающего
функционирование бизнес-про-
цессов в организации, и данных
об эффективности его исполь-
зования.

Задача третьего этапа – полу-
чение ответов на вопросы.

1. Какие ИС обеспечивают
основные бизнес-процессы
организации, их назначение и
состав (ИС, обеспечивающие
непосредственно управление
производством, такие как MES,
CAD, CAM-системы, АСУ про-
изводственными и технологи-
ческими процессами и т.д.)? На
базе какого ПО функциони-
руют? Кто является админи-
стратором ИС, а кто их экс-
плуатирует?

2. Какие ИС обеспечивают
вспомогательные бизнес-про-
цессы организации, их назначе-
ние и состав (ИС, обеспечи-
вающие автоматизацию кадро-
вых, планово-экономических,
бухгалтерских и т.д. подразде-
лений)? На базе какого ПО
функционируют? Кто является
их администратором, а кто экс-
плуатирует ИС?

3. Есть ли необходимая орга-
низационно-распорядительная
документация, регламентирую-
щая функционирование ИС
(техническое задание, резуль-
таты опытной эксплуатации,
ввод в эксплуатацию, порядок
проведения регламентных
работ на ИС и т.д.)?

4. Какое прикладное ПО
используется в организации,
его состав и назначение, поря-
док установки и учета?

На данном этапе считаю
необходимым более детально
изучить функционирующие
в организации автоматизирован-
ные системы управления про-
изводством и автоматизирован-
ные системы управления про-
изводственными процессами.
Основные усилия следует сосре-
доточить на получении и изуче-
нии информации в отношении:
l состава аппаратного обору-
дования, обеспечивающего
работоспособность АСУ ПП
и АСУ ТП (сетевые устройства,
серверное оборудование, стан-
ки, установки, программное
обеспечение и т.д.);
l перечня программного обес-
печения, используемого в АСУ
ПП и АСУ ТП;
l должностных лиц, ответствен-
ных за администрирование
и эксплуатацию АСУ;
l регламента поддержки АСУ
(локально или удаленно);
l схему сетевого взаимодей-
ствие между "производствен-
ными" и "офисными" сетями.

Данный этап является наибо-
лее объемным и трудоемким, так
как информация, которую необхо-
димо собрать, обобщить и про-
анализировать, сосредоточена в
разных подразделениях – от тех-
нологов/разработчиков/наладчи-
ков (станки с ЧПУ, различные
производственные установки) до
кадровых и бухгалтерских.
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Рис. 2. Второй этап аудита
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Результаты второго и третьего
этапов целесообразно отразить
в так называемом паспорте (опи-
сании) ИС предприятия. Схемы
и таблицы рекомендуется при-
общить в виде приложения.

Итог третьего этапа: наличие
полной информации в отноше-
нии ИС и ПО, используемых
в организации (рис. 3).

Четвертый этап
Цель: определить и класси-

фицировать состав информации,
циркулирующей в информацион-
ных системах организации.

Задачи этапа – получить и
систематизировать сведения о:
l информации, циркулирующей
в ИС организации (производ-

ственная – задание на про-
изводственные установки, стан-
ки ЧПУ, передача 3D-моделей
и т.д., планово-экономической,
кадровой, бухгалтерской и т.д.);
l маршрутах движения инфор-
мации;
l подразделениях, которые
являются пользователями тех или
иных информационных ресурсов;
l принципы взаимодействия
информационных ресурсов.

В ходе проведения мероприя-
тий данного этапа также необхо-
димо установить, каким обра-
зом классифицирована обра-
батываемая информация (кон-
фиденциальная/открытая).

Итог четвертого этапа: нали-
чие полных данных относитель-

но информационных ресурсов
организации (рис. 4).

Пятый этап
Цель: установить качество

выполнения требований обес-
печения информационной без-
опасности, предусмотренных
федеральным законодатель-
ством, и требований, предусмот-
ренных организационно-распоря-
дительной документацией феде-
ральных органов исполнительной
власти, которые реализуют госу-
дарственную политику в области
обеспечения безопасности.

Задачи этапа – установить:
l выполнение требований,
предусмотренных Федеральным
законом "О персональных дан-
ных" от 27.07.2006 № 152-ФЗ, и
других подзаконных актов, обес-
печивающих защиту персональ-
ных данных сотрудников орга-
низации;
l выполнение требований Феде-
рального закона "О безопасно-
сти критической информацион-
ной инфраструктуры Российской
Федерации" от 26.07.2017
№ 187-ФЗ и других подзаконных
актов, обеспечивающих защиту
критической информационной
инфраструктуры (если органи-
зация является субъектом кри-
тической информационной
инфраструктуры);
l выполнение требований
Федерального закона "О ком-
мерческой тайне" от 29.07.2004
№ 98-ФЗ (при условии введения
в организации режима коммер-
ческой тайны);
l выполнение требований по
обеспечению информационной
безопасности государственных
информационных систем.

Итог пятого этапа: наличие
полной информации о выпол-
нении требований обеспечения
информационной безопасности,
предусмотренных федеральным
законодательством.

Шестой этап
Цель: установить введенные

в действие требования по обес-
печению безопасности в орга-
низации.

Задача – получить и обобщить
нижеследующую информацию:
l возможно, имеющиеся меры
по обеспечению ИБ. Они должны
включать: порядок подключения
различных устройств к ЛВС орга-
низации, регламенты использо-
вания ПО, обеспечение безопас-
ных настроек аппаратного и про-
граммного обеспечения для сер-
веров, рабочих станций и ноутбу-
ков, поиск и устранение уязви-
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Рис. 3. Третий этап аудита

Рис. 4. Четвертый этап аудита
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мостей, обеспечение защиты от
вредоносного кода и безопас-
ность прикладного ПО, защиту
и контроль использования бес-
проводных устройств, организа-
цию восстановления данных;
l порядок осуществления конт-
роля используемых сетевых пор-
тов, протоколов и служб, если
осуществляется, то каким обра-
зом, мониторинга и контроля
административных привилегий,
контроль осуществления досту-
па пользователей к объектам
доступа, мониторинга и анализа
журналов регистраций событий;
l каким образом осуществ-
ляется реагирование на возни-
кающие инциденты информа-
ционной безопасности и обес-
печивается безопасность ЛВС;
l имеющиеся организационно-
распорядительные документы,
обеспечивающие режимные
меры (пропускной режим, орга-
низация допуска в режимные
помещения, СКУД и видеона-
блюдение);
l введенные меры обеспечения
кадровой безопасности.

Итог шестого этапа: получе-
ние предварительной инфор-
мации о внедренных мерах
обеспечения безопасности в
организации (рис. 5).

По моему опыту, в зависимо-
сти от размеров организации,
структуры ИТКС временной
интервал проведения вышеопи-
санных этапов силами двух
сотрудников может занимать от
одного до шести месяцев.

И вот, после значительного
количества затраченного рабоче-
го и личного времени, несмотря

на истерзанные нервные клетки
и не ко времени появившуюся
седину, вы являетесь обладате-
лем бесценной информации, кото-
рая в полной мере будет отражать
реальное состояние факторов.
влияющих на состояние инфор-
мационной безопасности в целом.

В дальнейшем, используя
имеющиеся сведения, необхо-
димо подготовить краткий по
содержанию, но емкий по смыс-

лу отчет руководству организа-
ции о состоянии дел. А получив
высочайшее одобрение – при-
ступить к разработке концепции
информационной безопасности,
стратегии развития, политик,
регламентов и… Но это уже
совсем другая история.  l
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Рис. 5. Шестой этап аудита

Эксперты в области информационной
безопасности не слишком щедры на
описание своих историй успеха. Ситуация
вполне объяснима характером и направ-
ленностью отрасли и вряд ли подвержена
сильным изменениям. Одно свойство
связывает все рассказываемые и опи-
сываемые случаи достижения неоспо-
римого результата (как в ИТ, так и в
информационной безопасности): наличие
логических связок внутри повествования
и четко прослеживаемая причинно-след-
ственная связь в совершаемых дей-
ствиях. И если проекты автоматизации
процессов в основном нацелены на полу-
чение экономии (ресурсов, времени,
денег), то проекты по информационной
безопасности на каждом этапе требуют
идентификации сущностей, которыми
оперируют. Один из соответствующих
примеров приведен в статье раздела. 

Другое неотъемлемое действие в рамках таких историй успеха
от информационной безопасности – формализация. Фиксация
параметров ИТ-актива, решений по его категоризации, ответ-
ственных за мероприятия – это самый популярный механизм
выведения процесса/проекта на следующий уровень, первый шаг
для закрепления формируемого процесса в стенах компании.

Дружное шествие современных итеративных методологий
формирования результата–продукта путем вербальных ком-
муникаций здесь сталкивается с привычкой к compliance, при-
витых годами троекнижия и практикой проверок необходимой
документации (иногда без проверки сути написанного). Но
есть и другой фактор, скрытый от поверхностной оценки, – это
простейшее человеческое желание разобраться в том, что
происходит, принимать решения с минимальной долей веро-
ятной ошибки.

Американские популярные тренеры и коучи очень любят
прием донесения информации через многочисленное повто-
рение простой идеи. Попробую пойти этим проверенным
путем и продекламирую: любая история успеха начинается с
увеличения прозрачности происходящего вокруг вас.

Больше историй, коллеги мои!

Лев Палей,
начальник
отдела ИТ-
обеспечения
защиты
информации,
АО “СО ЕЭС"

Колонка эксперта

Ваше мнение и вопросы 
присылайте по адресу

is@groteck.ru
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Нет патчменеджмента,
но есть разнотипные
системы защиты

В дочерних структурах и на
удаленных небольших площад-
ках крупных распределенных
организаций не всегда учиты-
ваются все актуальные угрозы,
нижние уровни инфраструктуры
на практике недостаточно
защищены и вполне могут сыг-
рать для гипотетического зло-
умышленника роль распахнутой
двери в инфраструктуру всей
организации. Один из первых
шагов для взлома организации
со стороны злоумышленника –
сканирование целевой системы,

для того чтобы найти уязвимые
места. Если же на периметре
он ничего не находит, то начи-
нает изучать другие точки входа
через удаленные компоненты,
расположенные на площадках
филиалов, дочерних или даже
подрядных организаций. После
этого злоумышленник эксплуа-
тирует уязвимости. В основном
это уязвимости устаревших
версий ПО, на которые уже
вышли патчи с исправлениями.
Но на нижних уровнях не зани-
маются поиском уязвимостей
и регулярным обновлением,
поэтому для киберпреступников
открываются возможности для
реализации своих целей. При-
чиной этому могут быть как
отсутствие достаточных бюд-
жетов, так и нехватка квали-
фицированных специалистов.
Для построения центров реаги-
рования на нижних уровнях
необходимо закупать дорого-
стоящие средства защиты,
предназначенные для обнару-
жения инцидентов и реагиро-
вания на них. К тому же эффек-
тивный анализ требует найма
опытных специалистов, кото-
рые в большом дефиците (и тем
более в регионах).

Кроме того, "зоопарк" реше-
ний на разных уровнях услож-
няет процесс управления и
контроля. Когда на разных
уровнях применяются средства
различных производителей,

возможность эффектного цент-
рализованного мониторинга
усложняется. Рассмотрим,
например, решения класса
SIEM: если в дочерней органи-
зации используется система
одного производителя,
а в управляющей (головной)
организации – другого, то спе-
циалисты головного центра
реагирования не смогут опе-
ративно помогать реагировать
на инциденты своей подчинен-
ной организации из-за техно-
логических различий исполь-
зуемых решений. Поэтому
нельзя сбрасывать со счетов
выстраивание единой стандар-
тизации применения тех или
иных ИБ-решений в крупных
корпорациях, холдингах и ОГВ
с распределенной ведомствен-
ной инфраструктурой.

Не менее важная проблема –
несоответствие нормам зако-
нодательства в сфере ИБ. Без
применения единой концепции
или корпоративных стандартов
(единого согласованного под-
хода при реализации системы
ИБ в многоуровневых инфор-
мационных системах) на нижних
уровнях возникает риск невы-
полнения принятых норм. Голов-
ному центру в этом случае
необходимо иметь средства
контроля, чтобы отслеживать
состояние защищенности на
любом уровне распределенной
инфраструктуры.
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Защита организации с распределенной
сетью не признает мелочей и километров

ередко при создании системы обеспечения ИБ в крупных
организациях со сложной разветвленной инфраструктурой основной
фокус направлен на защиту головных организаций. Практика
расследований PT Expert Security Center1 насчитывает немало
историй, когда головной офис пострадавшей компании,
обратившейся за помощью, был хорошо защищен (чистый периметр
без уязвимостей и лишних сервисов, песочницы, NGFW),
а в региональных подразделениях ситуация в плане ИБ оказывалась
плачевной (словарные пароли, недостаточная защита
от восстановления учетных записей, неготовность сотрудников
к фишингу и т.п.). При этом все офисы находились в одном домене,
без жесткой сегментации между сетями. В итоге атакующие
взламывали менее защищенный офис, “дампили” привилегированные
учетные записи и спокойно заходили в головное подразделение2.

Н
Сергей Куц, эксперт Positive Technologies

1 https://www.ptsecurity.com/ru-ru/services/esc/ 
2 https://www.anti-malware.ru/practice/methods/How-to-write-correlation-rules-in-SIEM-system-with-

out-programming-skills 

Для эффективного выполнения задач по ИБ
в распределенных инфраструктурах необходимо
выработать единую политику, которая будет
учитывать специфику организаций с разным
уровнем зрелости информационной безопасности. 
Но, не дожидаясь итогового формирования
политики на всех уровнях крупной корпорации,
необходимо сразу же, с максимальной
оперативностью начать учитывать реальные
угрозы, о которых забывают на нижних уровнях
структуры. А это означает, что службы
информационной безопасности должны получить
или начать использовать с большей
эффективностью инструментарий, имеющий
возможности иерархических установок для
сквозной интеграции и единой техподдержки, что,
в свою очередь, обеспечит необходимый минимум
с точки зрения организации централизованного
мониторинга безопасности на всех уровнях
распределенных систем.
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Практика показывает,

что начать с выстраивания

ИБ-процессов на всех уров-

нях не получится. Причины

могут варьироваться от эко-

номических до ресурсных.

Поэтому эффективнее

использовать унифициро-

ванный подход к кибербезо-

пасности при иерархической

структуре, основанный на

использовании на нижних

структурных уровнях сенсо-

ров. Это позволит обеспе-

чить мониторинг ИБ, не упи-

раясь в глобальную органи-

зацию ИБ-процессов в каж-

дой филиальной структуре. 

Начать с головы 
и прокачать филиалы

Начинать нужно с реализации
основных процессов по ИБ на
уровне головной организации,
затем тиражировать наработан-
ные практики и методики на
дочерние структуры. И в первую
очередь следует разобраться
в составе компонентов инфор-
мационных систем и в сетевой
архитектуре (т.е. в том, как те
или иные компоненты взаимо-
действуют друг с другом). Это
послужит началом для органи-
зации процессов инвентариза-
ции программных и аппаратных
ресурсов (Asset Management)
и управления уязвимостями
(Vulnerability Management). Это
позволит закрыть основные
лазейки для хакеров, а именно
уязвимые места инфраструкту-
ры с учетом ее распределенно-
сти (ограничить сетевую доступ-
ность с нижних уровней).

Лучшие современные прак-
тики ИБ (NIST, ISO, норматив-
ная база по ГосСОПКА, требо-
вания к мерам защиты от
ФСТЭК России и т.п.) также
рекомендуют включить в пере-
чень основных ИБ-процессов
следующие:
l инвентаризация программных
и аппаратных ресурсов, что поз-
волит отслеживать изменения
и выявлять появление новых
компонентов, которые при
появлении в инфраструктуре
могут порождать новые угрозы;
l управление уязвимостями, т.е.
отслеживание наличия в систе-
ме уязвимых мест с  регулярным
их закрытием (обновление ПО,
смена прошивок и т.п.);
l анализ событий и выявление
инцидентов (Event Management),
необходимые для постоянного
мониторинга запускаемых

в инфраструктуре процессов,
которые могут быть нелегитим-
ными, т.е. стать своего рода пред-
посылками для проведения атаки;
l обработка инцидентов и реа-
гирование на них (Incident
Management): недостаточно про-
сто выявлять инциденты, необхо-
димо уметь оперативно реаги-
ровать на них для предупрежде-
ния дальнейшего проникновения
или дальнейшего заражения,
в зависимости от типа атаки;
l повышение квалификации
службы ИБ: группа реагирова-
ния на атаки должна обладать
актуальными знаниями о совре-
менных методах и способах
компьютерных атак для более
эффективного и оперативного
реагирования на новые вызовы
и угрозы. Этому способствет
участие в киберполигонах, спе-
циализированных тренингах,
курсах и пр.;
l анализ эффективности при-
нимаемых мер (контроль соот-
ветствия): без этого нельзя оце-
нить правильность выбранного
вектора (стратегии). Данный
процесс необходимо автомати-
зировать, так как отслеживание
метрик выполнения мер в рас-
пределенных инфраструктурах
вручную занимает слишком
много времени и не позволяет
составить общую картину по
всем организациям сразу.

Таким образом, можно
выстроить стратегию развития
ИБ в организации и планомерно
достигать определенного уровня
зрелости. Сроки ее реализации
зависят от количества пред-
приятий, входящих в холдинг, и
от распределенности их инфра-
структуры. А вот говорить о том,
что процессы ИБ выстроены
эффективно, можно только на
основании конкретных резуль-

татов. К измеримым парамет-
рам могут относиться количе-
ство закрытых уязвимостей
и угроз, количество выявленных
инцидентов, сроки реагирования
на разные типовые атаки и пр.

Но в тех случаях, когда на
нижнем уровне иерархии инфор-
мационная безопасность "недо-
зрела", специалистам, работаю-
щим на верхних уровнях инфра-
структуры, необходимо иметь
возможность собирать инфор-
мацию для мониторинга. Для
организации централизованного
мониторинга можно использо-
вать различные инструменты,
в частности специализированные
агенты и сканеры, которые спо-
собны собрать события ИБ, про-
анализировать сетевой трафик,
проанализировать файлы на
наличие вредоносного ПО, а вер-
дикты отправить в центр для
дальнейшего анализа и принятия
действий по реагированию.
Таким образом будет обеспечи-
ваться автоматический сбор
и передача необходимых для
выявления атак данных снизу
вверх.

Что делать, 
если "низы не могут"

Рассмотрим более подробно,
какие задачи предлагается
решать на разных уровнях иерар-
хической структуры системы
кибербезопасности в тех случаях,
когда процессы "внизу" строить
некому и некогда (см. рис.).

Практика показывает, что
начать с выстраивания ИБ-про-
цессов на всех уровнях не полу-
чится. Причины могут варьиро-
ваться от экономических до
ресурсных. Поэтому эффектив-
нее использовать унифицирован-
ный подход к кибербезопасности
при иерархической структуре,
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основанный на использовании на
нижних структурных уровнях сен-
соров. Это позволит обеспечить
мониторинг ИБ, не упираясь в
глобальную организацию ИБ-про-
цессов в каждой филиальной
структуре. Этапность работ при
этом следующая:
l установка сенсоров кибербе-
зопасности на нижних уровнях
инфраструктуры для сбора и
передачи данных в центры
мониторинга;
l создание центров монито-
ринга кибербезопасности (так
называемый средний уровень)
на базе крупных подведом-
ственных организаций/филиа-
лов для выявления атак, реаги-
рования и их расследования;

l создание главного центра
кибербезопасности (так назы-
ваемый верхний уровень) на
базе головного офиса для кон-
солидации данных, разработки
регламентов, помощи в реаги-
ровании на сложные атаки и
для взаимодействия с госу-
дарственными органами (пра-
воохранительные органы,
НКЦКИ и т.п.).

На верхнем уровне распола-
гается главный центр кибербе-
зопасности, который консоли-
дирует и визуализирует инфор-
мацию, полученную из центров
мониторинга кибербезопасно-
сти, мониторит состояние ИБ
во всей организации, взаимо-
действует с государственными

органами (правоохранительные
органы, НКЦКИ и т.п.), отвечает
за разработку внутренних рег-
ламентов ИБ и политик без-
опасности. Соответственно рас-
пределяются и задачи, которые
решаются с помощью приме-
няемых в главном центре кибер-
безопасности инструментов:
l сбор информации об инци-
дентах и передача данных
в государственные органы (пра-
воохранительные органы,
НКЦКИ и т.п.);
l оценка эффективности ИБ
и уровня защищенности орга-
низации в целом и в отдельных
подразделениях;
l контроль соответствия стан-
дартам;
l консолидация данных об
уязвимостях и контроль их
устранения;
l анализ записей сырого тра-
фика и подозрительных файлов
для расследования атак, кото-
рые были эскалированы из
центров мониторинга.

На среднем уровне распола-
гаются центры мониторинга,
которые могут в силу своих
компетенций решать задачи
мониторинга состояния ИБ на
уровне дочерних обществ орга-
низации и "внучек", обнаруже-
ния атак, оперативного реаги-
рования и расследования, конт-
роля функционирования
средств защиты и сенсоров
кибербезопасности. В задачи
применяемых в центре монито-
ринга инструментов входит:
l сбор и анализ информации
об уязвимостях, контроль их
устранения;
l корреляция событий ИБ
и выявление инцидентов;
l построение топологии сети
всех подключенных к монито-
рингу инфраструктур;
l анализ сетевого трафика
и подозрительных файлов для
расследования атак; 
l передача данных об атаках
и уязвимостях в центр кибербе-
зопасности.

На третьем (нижнем) уровне
располагаются подразделения
с инфраструктурами для мони-
торинга. Основной задачей
информационной безопасности
на этом уровне является обес-
печение бесперебойного функ-
ционирования сенсоров кибер-
безопасности (сканеров, аген-
тов, анализаторов и т.п.).  l
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Сегодня, в период,
когда идет повсе-
местный отказ от тра-
диционных клиент-
серверных систем
с нативным толстым
клиентом, когда
четко проявляется
глобальный тренд на
использование кросс-
п л а т ф о р м е н н ы х
решений или исполь-
зование облаков,
происходит транс-
формация множества
классических прило-
жений для работы
в браузере. Как след-

ствие, это дополнительным грузом ложится
на плечи специалистов по информационной
безопасности. Можно отметить, что зачастую
сам по себе процесс разработки новых тех-
нологических решений проходит в спешке,
с известной долей хаоса. Это вызвано жела-
нием бизнеса не только хоть как-то поспевать
за конкурентами, но и вырываться вперед,
отвоевывать большую долю на рынке. Поло-
жа руку на сердце, можно сказать, что в этот
момент о безопасности бизнес думает далеко
не в первую очередь, и в итоге именно на
безопасности зачастую экономят и финан-
совые, и временные ресурсы.

Поэтому в цикле статей по технологиям,
которые тесно сопряжены с деятельностью
CISO, подразделений информационной без-
опасности и структур, обеспечивающих функ-
ционирование ИТ-инфраструктуры, будем
говорить о вновь возникающих проблемах
и, конечно, способах их решений. Авторы
опишут современные тенденции в области
информационной безопасности, механизмы,
которые позволяют несанкционированно
получать доступ к конфиденциальной инфор-
мации, технологии защиты периметра, спо-
собы построения информационной безопас-
ности, способы выявления ошибок, допу-
щенных при администрировании системы.

На этом мы не собираемся останавливаться
и расскажем читателям нашей технологиче-
ской рубрики о новых трендах в области
информационной безопасности, которыми с
нами поделятся специалисты из различных
направлений, это будут:
l пентестеры, которые расскажут о передо-
вых технологиях нападения и способах сбора
и анализа информации, некоторые из кото-
рых разработаны с нуля для автоматизации
и упрощения их работы;
l руководители направлений, которые про-
шли со своими проектами по информацион-
ной безопасности путь от идеи до ее реали-
зации, с последующим созданием продукта,
благодаря которому компании успешно повы-
шают свои доходы. Хотя безопасность нико-
гда не была профилем этих организаций,
они расскажут о том, как реализовать
и вырастить идею в полноценную технологию,
способную заработать деньги для компании;
l администраторы информационных систем
различного уровня, которые поделятся свои-
ми технологиями проверки как своей работы,
так и своих помощников и контрагентов-
подрядчиков, способных нанести непопра-
вимый урон одной командой COPY;
l заказчики программного обеспечения,
которым приходилось на своем опыте учить-
ся проверять то, что им предлагают разра-
ботчики, иной раз погружаясь в чужие
и неизведанные технологии, о которых они
расскажут;
l разработчики программного обеспечения,
которые поделятся информацией о способах,
которыми пользуются сами при проверке
кода на уязвимости, с целью улучшения
качества кода и повышения безопасности
конечного продукта;
l другие члены ИБ- и ИТ-сообщества, уча-
ствующие в обеспечении функционирования
ИТ-инфраструктуры.

Для кого будет интересен этот цикл ста-
тей? Попробую сформулировать кратко: для
тех, кто не хочет стоять на месте, для тех,
кто хочет развиваться, учась не только на
своем опыте, но и смотря по сторонам.  l

Сергей Рысин,
эксперт по
информационной
безопасности

Колонка редактора

Ваше мнение и вопросы 
присылайте по адресу

is@groteck.ru
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Если бы не существовало никакой
модели безопасности, приложения могли
бы выполнять зловредные действия для
юзера или Web-ресурсов. Со временем
многие Web-технологии пришли к единой
модели безопасности, известной нам
как Same-Origin Policy.

По сути, SOP запрещает сторонним
скриптам обращаться к текущей вкладке
в браузере путем проверки источника –
Origin. Источник определяется комбина-
цией протокола, URL и порта:

http:// + www.example.com + :80
Любой скрипт, пришедший с другого

Origin, не имеет права доступа к содер-
жимому документа и его cookies. Зачем
это нужно? Представим себе ситуацию,
когда скрипт из любой вкладки брау-
зера имеет доступ к другим вкладкам.
В такой ситуации, один раз посетив
любой нехороший сайт, мы отдадим
все свои cookies, а также все содержи-
мое наших вкладок –  переписки, кар-
тинки и т.д. Чтобы такого не происхо-
дило, все современные браузеры
используют SOP1.

Шло время, технологии развивались,
и у разработчиков все чаще возникала
необходимость все-таки обращаться к
другим Origins. Простейший пример –
когда сайт использует api, а api нахо-
дится на другом домене и, соответ-
ственно, другом источнике. По умолча-
нию браузер не разрешит такой запрос.
И тут на помощь приходит CORS2.

С помощью CORS (Cross-Origin
Resource Sharing) ресурс может указать,
какие сторонние источники (Origins)
могут получить доступ к его содержимо-
му. Оковы пали! Наконец-то разработ-
чики могут пересылать всякое интерес-
ное между разными ресурсами.

Что может пойти не так?
В стандарте CORS описывается

довольно много заголовков для разных
целей, наиболее интересными для нас
выглядят эти три:

Access-Control-Allow-Origin 
Указывает, какие домены имеют

доступ к ресурсам текущего домена. То

есть если домен нужен-доступ.рф хочет
иметь доступ к домену можем-дать-
доступ.рф, разработчики последнего
могут использовать этот заголовок.

Access-Control-Allow-Credentials
Указывает, будет ли браузер посылать

cookie вместе с запросом. Куки будут
отсылаться только если значение заго-
ловка равно True.

Access-Control-Allow-Methods 
Указывает, какие HTTP-методы (GET,

PUT, DELETE и т.д.) могут быть исполь-
зованы для доступа к ресурсу.

Практика
Представим, что мы отправили вот

такой запрос к сайту:
GET /api/userinfo
Host: vlopate.com
Origin: vlopate.com
И в ответ получаем, среди прочего,

следующее:
HTTP/1.0 200 OK
Access-Control-Allow-Origin: *
Access-Control-Allow-Credentials: true

Что это значит? 
Это значит, что vlopate.com отдает

информацию о пользователе любому
сайту. Все, что осталось, – это создать
зловредный ресурс, разместить на нем
код, обращающийся к vlopate.com/api/user-
info, и заманить на этот ресурс пользова-
телей. Все их данные принадлежат нам. 

Допустим, разработчики все-таки заду-
мались о безопасности и настроили
CORS, на запрос:
GET /api/userinfo
Host: vlopate.com
Origin: vlopate.com
Мы получаем:
HTTP/1.0 200 OK
Access-Control-Allow-Origin: vlopate.com
Access-Control-Allow-Credentials: true
И все, казалось бы, хорошо, но разра-

ботчик был с похмелья и в настройках
бэкенда указал проверку следующим
образом:

if ($_SERVER['HTTP_HOST'] ==
'*vlopate.com'):

access.granted()
else:
raise.404()
Видите звездочку (*)? Это означает,

что мы можем зарегистрировать домен
mi_ne_vlopate.com, и на наш запрос:
GET /api/userinfo
Host: vlopate.com
Origin: mi_ne_vlopate.com
получим утвердительный ответ:
HTTP/1.0 200 OK
Ac c e s s - C o n t r o l - A l l o w - O r i g i n :

mi_ne_vlopate.com
Access-Control-Allow-Credentials: true
Через неделю разработчики отошли

от празднования релиза и поправили
код на:

if ($_SERVER['HTTP_HOST'] ==
'*.vlopate.com'):

access.granted()
else:
raise.404()
тем самым разрешив доступ только

поддоменам.
Придется идти на крайние меры. Поиск

дает результат – найдена XSS на под-
домене kartofel.vlopate.com. А это значит,
при ее эксплуатации мы все равно полу-
чим доступ к данным vlopate.com, так
как наш скрипт работает от имени его
поддомена.

Какие выводы тут можно сделать?
При разработке внимательно относи-

тесь к настройке CORS, также внима-
тельно относитесь к нему при аудитах
или багбаунти.

Для проверки могут помочь готовые
скрипты из github: https://github.com/
chenjj/CORScanner

https://github.com/RUB-NDS/CORStest
Отмечу, что всецело на них полагаться

не стоит, важные и интересные случаи
лучше дополнительно проверить руками.

Успехов!  l

Дыра в SOP: баг или фича?
ame Origin Policy (SOP), или по-русски принцип одного
источника, – один из столпов безопасности современных
браузеров. Многие клиентские приложения действуют от
имени сторонних ресурсов. Например, браузеры “ходят”
по HTTP-редиректам – инструкциям от сервера, браузеры же
предоставляют Document Object Model (DOM) интерфейсы
для скриптов.

S
Илья Сафронов, пентестер, Practical Security Lab, itpsl.ru

Ваше мнение и вопросы 
присылайте по адресу

is@groteck.ru
1 https://tools.ietf.org/html/rfc6454
2 http://www.w3.org/TR/cors/

safronov  9/6/19  3:52 PM  Page 25

http://new.groteck.ru/imag20/redir.php?s=10620&url=www.itsec.ru
mailto:is@groteck.ru
https://tools.ietf.org/html/rfc6454
http://new.groteck.ru/imag20/redir.php?s=10620&url=www.w3.org/TR/cors/
http://new.groteck.ru/imag20/redir.php?s=10620&url=www.itsecexpo.ru


Для организации мусор-

ного потока имеются раз-

личные способы. Например,

можно вывести из строя

Web-сервер, отправляя ему

множество GET-запросов на

одну или несколько страниц

сайта или большое количе-

ство пакетов с запросами на

установку сетевого соедине-

ния (атака SYN-flood).

Для посетителя сайта обе

атаки выглядят одинаково:

ему не удается подключить-

ся к серверу.

Совсем недавно был обнару-
жен вредоносный код, который
превращает в DDoS-ботнет сер-
веры ElasticSearch3, – написан-
ный на Java поисковый движок
с открытыми исходниками. Его
используют Wikimedia, Quora,
SoundCloud, GitHub, Netflix, Ama-
zon, IBM и др.

В этой статье мы рассмотрим
основные виды атак на отказ в
обслуживании, выясним причи-
ны популярности движка Elas-
ticSearch, расскажем, как сер-
веры стали участниками ботне-
тов и как защититься от подоб-
ных инцидентов.

Что такое DDoS-атака
Аббревиатура DDoS расшиф-

ровывается как Distributed Denial
of Service – распределенный
отказ в обслуживании. Во время
DDoS-атаки жертву атакуют
сотни и тысячи компьютеров,
т.е. "все на одного". В случае
с DoS-атакой нападение про-
исходит в режиме "один на
один". Разумеется, эффектив-
ность распределенных атак
значительно выше.

Суть атаки сводится к тому,
чтобы засыпать жертву мусор-
ными запросами, которые она

не успевает обработать.
В результате легитимные кли-
енты не могут подключиться
к системе, получая отказ
в обслуживании.

Для организации мусорного
потока имеются различные спо-
собы. Например, можно выве-
сти из строя Web-сервер,
отправляя ему множество GET-
запросов на одну или несколько
страниц сайта или большое
количество пакетов с запросами
на установку сетевого соедине-
ния (атака SYN-flood4).

Для посетителя сайта обе
атаки выглядят одинаково: ему
не удается подключиться к сер-
веру.

Какие бывают DDoS-атаки
Если не слишком углубляться

в технические детали, то атаки
на отказ в обслуживании
можно разделить на две боль-
шие группы.

Переполнение канала
связи

Сюда относятся все виды
флуда и другие атаки на сете-
вом и транспортном уровне
модели ISO/OSI (уровни 3 и 4).
Фактически атака создает боль-

шой поток данных, целиком
заполняя канал. В результате
реальные пользователи
лишаются доступа к сервисам.

Самая крупная атака из этой
категории была зафиксирована
в феврале 2018 г.5. Ее целью
стал GitHub – популярный сер-
вис для управления исходным
кодом. Мощность мусорного
потока составила 1,3 Тбит/с,
была получена благодаря уси-
лению потока с использованием
серверов memcached6, выпол-
няющих кеширование интернет-
трафика.

Перегрузка сетевого
сервиса

Это атаки на уровень прило-
жений, уровень 7 модели
ISO/OSI. К данной разновидно-
сти относятся HTTP-флуд, мед-
ленные сессии и фрагментиро-
ванные HTTP-пакеты.

Со стороны подобная атака
выглядит как резко возросшая
активность пользователей, соз-
дающая большое количество
запросов к Web-серверу или
другому сетевому сервису, кото-
рые нагружают процессор,
вызывают обращения к базе
данных и/или интенсивную
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Как серверы ElasticSearch используют
для организации DDoS-атак

DDoS-атаки – это настоящий бич современности. Несмотря
на закрытие в 2018 году WebStresser1 и еще 15 сайтов
для организации распределенных атак2, количество
инцидентов в первом квартале 2019 года выросло, причем
число длительных атак стало больше. Причина такого
расцвета в том, что организовать вполне серьезную атаку
можно буквально на коленке, собрав собственный ботнет
из достаточного количества подключенных к Интернету
устройств. Подойдут практически любые устройства,
от умных чайников и камер видеонаблюдения до принтеров
и мощных серверов. Главное, чтобы прошивки, операционные
системы или доступные из Интернета сервисы содержали
известные уязвимости.

D
Михаил Кондрашин, технический директор в Trend Micro в России и СНГ

1 http://safe.cnews.ru/news/top/2018-04-27_fizicheski_razgromlen_krupnejshij_ddosservis_v
2 https://www.justice.gov/opa/pr/criminal-charges-filed-los-angeles-and-alaska-conjunction-seizures-15-

websites-offering-ddos
3 https://blog.trendmicro.com/trendlabs-security-intelligence/multistage-attack-delivers-billgates-setag-

backdoor-can-turn-elasticsearch-databases-into-ddos-botnet-zombies/
4 https://ru.wikipedia.org/wiki/SYN-флуд
5 https://www.cloudflare.com/learning/ddos/famous-ddos-attacks/
6 https://www.cloudflare.com/learning/ddos/memcached-ddos-attack/
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нагрузку на диск. Защититься
от таких атак сложно, поскольку
практически невозможно отде-
лить паразитный трафик от
легитимного.

Почему ElasticSearch
популярен и почему
уязвим

Elasticsearch – это быстрый,
горизонтально масштабируе-
мый движок, в котором совме-
щаются возможности поисковой
системы и базы данных NoSQL.
Движок написан на Java и рас-
пространяется бесплатно по
лицензии Apache.

ElasticSearch умеет искать
документы различных типов,
поддерживает многопользова-
тельский поиск в режиме
реального времени. Одна из
из самых интересных возмож-
ностей продукта – способность
разделять поисковый индекс
на "осколки" (Shards), храня-
щиеся на различных серверах.
Это дает возможность практи-
чески неограниченно наращи-
вать нагрузочную способность
системы.

Функциональность и бесплат-
ность принесли ElasticSearch
заслуженную популярность и
сделали самым распространен-
ным в Интернете поисковым
инструментом для предприятий.
По рейтингу DB-Engines Elastic-
Search (рис.1) почти в два раза
опережает своего ближайшего
конкурента Splunk7.

Обратная сторона богатого
набора возможностей Elastic-
Search – сложность конфигура-
ции системы. Результат – мно-
гочисленные сообщения об
утечках данных компаний,
использующих ElasticSearch:
l в июне 2018 г. персональные
данные 340 млн американцев,
собранные компанией Exactis,
оказались в открытом доступе8

из-за того, что база Elastic-
Search, содержащая эти сведе-
ния, была доступна всем желаю-
щим;
l в декабре 2018 г. в открытой
базе ElasticSearch обнаружи-
лись 60 млн записей с персо-
нальными данными избирате-
лей США9, собранными канад-
ской компанией Data & Leads;

l в августе 2019 г. жертвой
утечки из базы ElasticSearch
стала Honda Motor, оставившая
в открытом доступе 134 млн
записей с конфиденциальной
информацией10.

Это лишь небольшая часть
инцидентов, связанных с непра-
вильной конфигурацией Elas-
ticSearch.

Впрочем, даже грамотная
настройка движка не гаранти-
рует отсутствие проблем,
поскольку в нем, как и в любой

сложной программной системе,
обнаруживаются различные
уязвимости. Согласно CVE
Details (рис. 2), за период
с 2014 по 2019 г. в ElasticSearch
выявлено восемь уязвимостей
с уровнем опасности выше
шести по 10-балльной шкале11.

Некоторые из этих уязвимо-
стей, обнаруженных в 2014
и 2015 гг., были исправлены
лишь в 2018 г. В списке присут-
ствуют несанкционированное
исполнение кода и эскалация
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Рис. 1. Рейтинг DB-Engines ElasticSearch

Рис. 2. CVE Details

7 https://db-engines.com/en/ranking/search+engine
8 https://www.wired.com/story/exactis-database-leak-340-million-records/
9 https://hacken.io/research/industry-news-and-insights/new-data-breach-exposes-57-million-records/
10 https://rainbowtabl.es/2019/07/31/honda-motor-company-leak/
11 https://www.cvedetails.com/vulnerability-list.php?vendor_id=13554&product_id=&version_id=&page=

1&hasexp=0&opdos=0&opec=0&opov=0&opcsrf=0&opgpriv=0&opsqli=0&opxss=0&opdirt=0&opmemc=0&ophtt
prs=0&opbyp=0&opfileinc=0&opginf=0&cvssscoremin=6&cvssscoremax=0&year=0&month=0&cweid=0&order=
1&trc=45&sha=4bbd7797fbecb728bf20e4aecf6a382f285623e3
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В июле 2019 г. исследо-

ватели компании Trend Micro

зафиксировали многочис-

ленные атаки на серверы

ElasticSearch, результатом

которых становилось пре-

вращение этих серверов

в участников ботнета для

организации DDoS-атак.

Успех атакам обеспечила

уязвимость CVE-2015-1427

в Groovy ElasticSearch, обна-

руженная в версиях движка

1.3.0–1.3.7 и 1.4.0–1.4.2.

привилегий – чрезвычайно
удобные инструменты для
киберпреступников.

В июле 2019 г. исследователи
компании Trend Micro зафикси-
ровали многочисленные атаки
на серверы ElasticSearch, резуль-
татом которых становилось пре-
вращение этих серверов в участ-
ников ботнета для организации
DDoS-атак. Успех атакам обес-
печила уязвимость CVE-2015-
1427 в Groovy ElasticSearch,
обнаруженная в версиях движка
1.3.0–1.3.7 и 1.4.0–1.4.2.

Как происходит захват
сервера

Атака начинается с обнару-
жения подходящих серверов
ElasticSearch. Для этого исполь-

зуется специально сконструи-
рованный поисковый запрос с
внедренными Java-командами
(рис. 3).

Если сервер уязвим, команды
выполняются, загружая следую-
щий скрипт с домена злоумыш-
ленников, причем домены
постоянно меняются.

Загруженный скрипт s67.sh
пытается "убить"» процессы
межсетевого экрана и майнеров

криптовалюты, а затем скачи-
вает скрипт второй стадии
s66.sh с подконтрольного зло-
умышленникам взломанного
сервера и запускает его на
выполнение (рис. 4). 

Скрип второй стадии также
пытается завершить процессы
межсетевого экрана и майне-
ров, удаляет файлы, относя-
щиеся к конкурирующим крип-
томайнерам, завершает работу
нежелательных сетевых про-
цессов и пытается очистить все
следы первоначального зара-
жения. Выполнив эти операции,
скрипт загружает исполняемый
файл вредоносного кода, кото-
рый умеет похищать системную
информацию и запускать DDoS-
атаки. Как только он получит
управление, сервер становится
участником ботнета и послушно
атакует цели, на которые ему
укажут злоумышленники
(рис. 5).

Внедренный на сервер вре-
доносный код позволяет выпол-
нять DDoS на уровнях 3 и 4,
перегружая интернет-каналы
жертв с помощью UDP-, SYN- и
ICMP-флуда, атаки с усилением
(NTP, CoAP, Memcached) и дру-
гих способов.

Как защититься
Обнаруженная Trend Micro

атака в очередной раз демон-
стрирует, насколько важно под-
держивать в актуальном состоя-
нии свои цифровые активы,
устанавливая все обновления,
выпущенные разработчиком.

В случае с ElasticSearch
обновленные версии 1.4.3 и
1.3.8 с исправленной уязви-
мостью были выпущены еще в
феврале 2015 г.12. Успешная
эксплуатация этой уязвимости
в середине 2019 г. говорит лишь
о халатном отношении админи-
страторов серверов к своим
обязанностям.

Документация по Elastic-
Search содержит подробные
рекомендации по настройке
безопасности движка13. Их
выполнение позволяет легко
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Рис. 3. Пример вредоносного запроса, который успешно выполняется на уязвимом
сервере ElasticSearch. Источник: Trend Micro

Рис. 4. Скрипт первой стадии. Источник: Trend Micro

12 https://www.elastic.co/blog/elasticsearch-1-4-3-and-1-3-8-released
13 https://www.elastic.co/guide/en/elasticsearch/reference/current/configuring-security.html

ElasticSearch умеет искать документы различных типов,
поддерживает многопользовательский поиск в режиме
реального времени. Одна из из самых интересных
возможностей продукта – способность разделять поисковый
индекс на "осколки" (Shards), хранящиеся на различных
серверах. Это дает возможность практически неограниченно
наращивать нагрузочную способность системы.
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обезопасить сервер от посто-
ронних с помощью аутентифи-
кации через Active Directory,
Kerberos и LDAP, настройки
аудита действий пользователей
и распределения ролей между
ними.

В качестве дополнительного
уровня защиты от ошибок адми-
нистрирования можно рекомен-
довать решения, базирующиеся
на машинном обучении и пове-
денческом анализе. Современ-
ный ландшафт киберугроз
постоянно меняется, поэтому
эффективными могут быть
лишь адаптивные гибридные
системы, способные обнару-
жить новые разновидности вре-
доносного ПО и заблокировать
атаки.

Все может быть серьезнее,
чем DDoS

Современные киберпреступ-
ники ориентированы на быстрое
получение прибыли, а потому
ищут легкие мишени для дости-
жения своих целей. К сожале-
нию, популярность серверов
ElasticSearch и беспечность
их администраторов превратила
их в удобные плацдармы для
различных вредоносных дей-
ствий, поставив в один ряд
с устройствами IoT.

Многоступенчатый характер
атаки, обнаруженной Trend
Micro, кодирование URL-адре-
сов серверов и взлом легитим-
ных сайтов для размещения
вредоносных скриптов позво-
ляют предположить, что это
лишь разведка, проверка хакер-
ского инструментария и подго-
товка инфраструктуры для
более серьезных атак, чем
банальный DDoS.

Атаки на отказ в обслужива-
нии можно рассматривать как
кибероружие, воспользоваться
которым могут не только ано-

нимные хакеры, но и конкури-
рующие организации. "Уронив"
сайты и сервисы успешного биз-
нес-соперника, можно лишить
его заработка, нанести репута-
ционный и финансовый ущерб
либо обрушить биржевой курс
его акций, чтобы скупить по
дешевке контрольный пакет и
захватить управление. Другой
вариант – использовать DDoS-
атаки в качестве отвлекающего
маневра при внедрении в
инфраструктуру жертвы для
хищения денег или бизнес-сек-
ретов.

Какую цель на самом деле
преследуют организаторы бот-

нета из серверов Elastic-
Search, покажет ближайшее
будущее.  l
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Рис. 5. Фрагменты кода вредоноса. Синим цветом выделены классы для
организации различных видов DDoS-атак. Источник: Trend Micro
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В качестве дополнительного уровня защиты
от ошибок администрирования можно рекомендовать
решения, базирующиеся на машинном обучении
и поведенческом анализе. Современный ландшафт
киберугроз постоянно меняется, поэтому
эффективными могут быть лишь адаптивные
гибридные системы, способные обнаружить новые
разновидности вредоносного ПО и заблокировать
атаки.
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Многие успешные про-

екты сегодня рассматри-

вают биометрию не как

основной, а как вспомога-

тельный способ идентифи-

кации и, как правило,

в некритичных кейсах.

Например, та же идентифи-

кация по голосу в центрах

обработки вызовов позво-

ляет сократить время на

обслуживание клиентов,

что дает вполне серьезную

экономию. Но как механизм

безопасности она не рас-

сматривается. 

Подчеркну особо, что
я не говорю о биометрии
как таковой. Она вполне
себе применяется на
корпоративном уровне,
и очень неплохо. Но
когда речь заходит

о проектах национального мас-
штаба, картина вдруг меняется
и, казалось бы, очевидные пре-
имущества перестают быть
таковыми.

Положительный опыт
Возьмем недавний инцидент,

произошедший в Китае, где
биометрическая система выяви-
ла убийцу, который пытался
получить деньги своей жертвы,
подставив под видеокамеру ее
труп. Система быстро распо-
знала отсутствие признаков
жизни и просигнализировала
об этой аномалии уполномо-
ченным сотрудникам, которые
и подтвердили, что на видео-
изображении мертвый человек.
Дальше последовал сигнал пра-
воохранительным органам,
которые быстро скрутили убий-
цу, признавшегося в содеянном.
Вот он, яркий пример того, как
может работать система
в финансовой сфере.

Или, например, "Аэрофлот",
который внедрил распознава-
ние голоса в своем кол-центре
и тем самым снизил нагрузку
на операторов и их число, взяв
на автоматизированный конт-
роль первоначальный контакт
с клиентами. Тоже положитель-
ный опыт.

Обход системы
С другой стороны, на про-

шедших в августе в США кон-
ференциях Black Hat и DefCon
было несколько докладов о том,

как можно обойти системы био-
метрической идентификации
и выдать себя за другого чело-
века. И эти две американские
конференции – не единствен-
ные, кто уделяет внимание
взлому биометрии.

Самым ярким примером,
пожалуй, я бы назвал проект
DeepFake, который в шутку поз-
волял менять лицо людей на
видеоизображениях на любое
другое. Так появились смешные
ролики с Николасом Кейджем,
который "превращался" то
в гнома, то в женщину, то в ска-
зочного героя, при этом каче-
ство подмены было достаточно
высоким. Лицо Кейджа, а за
ним и многих других знамени-
тостей, делало все то, что изна-
чально делал оригинал: так же
говорило, так же менялась
мимика, так же двигались губы.
Потом стали появляться и ана-
логичные приложения, которые
подменяли личность на более
профессиональном уровне. Это
явление в целом получило
название Deepfake.

В чем проблема ЕБС?
И вот тут я бы хотел вновь

вернуться к ЕБС. С ней не все
так просто. В утвержденной
Банком России и согласованной
с ФСБ России модели угроз я
не нашел в явном виде упоми-
нания угроз, аналогичных Deep-
fake, собственно, как и многим
другим угрозам, присущим био-
метрии. И при этом банки обя-
заны внедрять у себя компо-
ненты ЕБС, не имея возможно-

сти отказаться. Тратятся мил-
лионы рублей, но где отдача от
этой системы?

Альфа-Банк недавно заявил,
что потратил на внедрение ЕБС
$1,5 млн, но никакой отдачи не
видит. Банк России обязал всех
своих сотрудников сдать био-
метрические данные для ЕБС.
Вообще число граждан России,
которые их сдали, измеряется
долями процента от целевой
аудитории. Почему так?

Вроде бы у системы есть оче-
видные преимущества – она
позволяет получать финансо-
вые услуги, не выходя из дома.
Но… Оказалось, что там, где у
граждан есть деньги, а это
обычно крупные города, им не
составляет большого труда
прийти в офис банка и совер-
шить нужную операцию. А там,
где удаленная идентификация
действительно могла бы сэко-
номить на посещении банков-
ских отделений, денег нет. Но
признавать такой просчет никто
не хочет, и ЕБС по-прежнему
навязывают всем банкам, даже
не видящим в этом никакой
бизнес-отдачи.

Чья ответственность?
Есть и еще одна проблема

с ЕБС. Дело в том, что до сих
пор открытым остается вопрос:
а кто несет ответственность за
все происходящее в ЕБС? Кто
отвечает, если кто-то взломал
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Успех внедрения биометрии 
зависит от того, как выстроен 
процесс повышения осведомленности

достаточно пристально слежу за сферой биометрии
и за последнее время сделал несколько достаточно
интересных наблюдений.
Эта тематика очень важна и для России, где Единую
биометрическую систему (ЕБС) насаждают достаточно
активно, невзирая на неочевидные преимущества этой
системы для ее конечных пользователей – банков.

Я
Алексей Лукацкий, бизнес-консультант по информационной безопасности

Вопрос № 1
Тратятся миллионы рублей,
но где отдача от этой

системы?

Вопрос № 2
Число граждан России,
которые сдали свои
биометрические данные,
измеряется долями
процента от целевой

аудитории. Почему так?
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Отсутствие "крайнего"

также не вызывает оптимиз-

ма, но уже у обычных граж-

дан, в среде которых цирку-

лирует слух, что ЕБС зате-

валась не для оказания

финансовых услуг дистан-

ционным способом, а для

сбора биометрических дан-

ных граждан России в целях

идентификации неблагоже-

лательных личностей на

всяких митингах, в местах

массового скопления людей,

ну и, конечно, для борьбы

с терроризмом и экстремиз-

мом.

ЕБС и внес в нее коррективы
или вовсе украл исходные био-
метрические данные граждан?
Банк России? Он дистанциру-
ется от этого. Банк, собираю-
щий биометрию? Так он ее не
хранит. Ростелеком? Он тоже
не хочет брать на себя эту роль.

В итоге ключевой вопрос
любой системы безопасности
("кто крайний?") остается без
ответа. Это также не вызывает
оптимизма, но уже у обычных
граждан, в среде которых цир-
кулирует слух, что ЕБС затева-
лась не для оказания финансо-
вых услуг дистанционным спо-
собом, а для сбора биометри-
ческих данных граждан России
в целях идентификации небла-
гожелательных личностей на
всяких митингах, в местах мас-
сового скопления людей, ну и,
конечно, для борьбы с терро-
ризмом и экстремизмом. Кто-
то даже говорит о том, что Рос-
сия хочет внедрить систему
социального рейтинга, анало-
гичную той, которая запускается
в Китае, и которая завязана на
биометрическую идентифика-
цию граждан.

Удаленная идентификация
= личное присутствие?

Третья проблема ЕБС,
с которой столкнулись банки
в процессе ее внедрения,
заключается в том, что до сих
пор нет ответа на вопрос,
можно ли считать удаленную
идентификацию равнозначной
той, которая происходит при
выполнении транзакций при
личном присутствии. В послед-
нем случае клиент всегда ста-
вит свою подпись собственно-
ручно, и это является серьез-
ным доказательством при раз-
боре конфликтных ситуаций,
и особенно в суде. А вот как
доказать, что клиент осознанно
согласился с какой-либо дис-
танционно проведенной опе-
рацией? Что является доказа-
тельством прохождения иден-
тификации и аутентификации?
Логи ЕБС?

В условиях несложившейся
судебной практики этот вопрос
сильно волнует банковских юри-
стов и рисковиков, которые пока
не знают, как описывать про-
цессы, связанные с физическим
отсутствием человека при
совершении банковских опера-

ций. То есть вновь возникает
ситуация: закон разрешил уда-
ленно идентифицироваться, но
детально никто не расписал
в нормативных актах, как осу-
ществляется данное действие
в рамках существующих про-
цессов. И это еще один барьер
для, казалось бы, отличной тех-
нологии, которая призвана сэко-
номить людям деньги, время
и нервы.

Процесс адаптации
Когда в корпоративной среде

внедряется какое-либо новое
решение, всегда есть процесс
адаптации, когда сначала
можно пользоваться и старыми,
и новыми методами. Затем
постепенно старые подходы
замещаются, но все это сопро-
вождается активной работой по
повышению осведомленности
сотрудников: что это, зачем,
как пользоваться, кому зада-
вать вопросы и т.п. Ну, по край-
не мере, у нас это так.

Тогда внедрение проходит
безболезненно и с наименьши-
ми "потерями" (недовольные
всегда будут, но число их
незначительно). В случае с ЕБС,
к сожалению, регуляторы само-
устранились от процесса разъ-
яснения всех нюансов работы
с этой системой. Производители
решений для нее тупо продви-
гают свои продукты под соусом
“Вы обязаны купить, иначе вас
накажет регулятор”.

Вот у потребителя и возни-
кает в такой ситуации оттор-
жение того, что могло бы дей-
ствительно стать уникальным
проектом даже в международ-
ном масштабе, где биометрия
на национальном уровне пре-
имущественно реализуется
только для идентификации
граждан по паспорту с био-
метрическим чипом. Но увы,
пока проект буксует, чего не
скажешь о корпоративном сек-
торе, где существует немало
примеров успешных внедре-
ний систем биометрической
идентификации по голосу,
изображению лица или иным
биометрическим признакам,
которых насчитывается пара
десятков.

Защита биометрии
Правда, и в этом случае

тоже не стоит думать, что это
панацея, которая решает все
проблемы. Достаточно просто
помнить, что подобранный
пароль или украденный токен
можно легко заменить, а вот
утекший биометрический про-
филь (особенно если он хра-
нился в "сыром" виде, а не
в виде свертки) заменить
будет проблематично. Поэтому
как никогда важна проработка
вопросов защиты биометрии
от различных угроз, и крипто-
графия составляет примерно
10% от общего числа защит-
ных механизмов, которые
должны применяться в этом
случае.

Именно поэтому многие успеш-
ные проекты сегодня рассмат-
ривают биометрию не как основ-
ной, а как вспомогательный спо-
соб идентификации и, как пра-
вило, в некритичных кейсах.
Например, та же идентификация
по голосу в центрах обработки
вызовов позволяет сократить
время на обслуживание клиен-
тов, что дает вполне серьезную
экономию. Но как механизм без-
опасности она не рассматрива-
ется. Чтобы сделать ее таковой,
придется не только составить
правильную модель угроз
и выбрать соответствующее тех-
ническое решение (которое в том
числе умеет бороться с Deep-
fake), но и проработать вопросы
защиты вокруг него, а также,
что еще важнее, грамотно впи-
сать биометрию (особенно если
она удаленная) в существующие
процессы и разработать про-
цедуру разбора конфликтных
ситуаций. Без этого внедрение
биометрии на скорую руку и впо-
пыхах может сформировать
у людей стойкое убеждение, что
биометрии доверять нельзя.

А это – недопустимо!  l
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Вопрос № 3 
Кто несет ответственность
за все происходящее
в ЕБС?

Вопрос № 4
Кто отвечает, если кто-то
взломал ЕБС и внес в нее
коррективы или вовсе
украл исходные
биометрические данные
граждан?

Вопрос № 5
Как доказать, что клиент
осознанно согласился с
какой-либо дистанционно
проведенной операцией?

Вопрос № 6
Что является
доказательством
прохождения идентификации
и аутентификации?

Ваше мнение и вопросы 
присылайте по адресу

is@groteck.ru
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Приемы идентификации

существенно зависят от

целей, которые могут харак-

теризоваться как кримина-

листические и технологиче-

ские.

Криминалистическая

идентификация выполняет-

ся, как правило, на доверен-

ном оборудовании, без

сотрудничества с идентифи-

цируемым объектом. Иден-

тификация в технической

защите информации выпол-

няется в предположении,

что субъект готов к сотруд-

ничеству.

Все исследования в обла-

сти технической защиты

информации до последнего

времени проводились с уче-

том того, что мы работаем

с корпоративными система-

ми, границы которых точно

известны. В этих границах

всегда можно обеспечить

достаточный уровень защи-

щенности, базирующийся

на доверенности СВТ, вклю-

ченных в состав системы.

Все меры по защите инфор-
мационных систем до настоя-
щего времени неявно форму-
лировались для корпоративных,
замкнутых систем. Состав такой
системы известен: какие ком-
пьютеры в нее входят, как они
защищены, где расположены
и т.д. Понятны связи между
узлами и характеристики пере-
даваемых данных, что позво-
ляет принять решение о крип-
тографической защите данных.
Легальные участники системы
также известны, а это дает воз-
можность эффективно их иден-
тифицировать с использовани-
ем доверенных средств вычис-
лительной техники (СВТ). И в
это время все радикально изме-
нилось. 

Новый мир
В компьютерах появились

неотчуждаемые средства реин-
жиниринга (например, IME),
которые позволяют перехватить
управление компьютером
в любой момент и в любой
момент получить любые дан-
ные, размещенные на его тех-
нических средствах. И эти угро-
зы не блокируются ни одним из
известных средств защиты.

Системы преимущественно
становятся открытыми, а сде-
лать все СВТ в открытой систе-
ме защищенными невозможно.

Если мы и понимаем, как
идентифицировать участников
информационного взаимодей-
ствия в закрытых системах, то

в открытых системах доверен-
ных методов пока нет. И так
как смартфоны всегда будут
недоверенными, то методы
идентификации должны стать
совершенно другими. Мы пред-
ложим новый метод биометри-
ческой идентификации, осно-
ванный на рефлекторных реак-
циях человека и интерактивно-
сти процедур.

Приемы идентификации
существенно зависят от целей,
которые могут характеризовать-
ся как криминалистические
и технологические.

Криминалистическая иден-
тификация выполняется, как
правило, на доверенном обо-
рудовании, без сотрудничества
с идентифицируемым объ-
ектом. Идентификация в тех-
нической защите информации
выполняется в предположении,
что субъект готов к сотрудни-
честву.

Все исследования в области
технической защиты информа-
ции до последнего времени про-
водились с учетом того, что мы
работаем с корпоративными
системами, границы которых
точно известны. В этих границах
всегда можно обеспечить доста-
точный уровень защищенности,
базирующийся на доверенности
СВТ, включенных в состав
системы.

В открытой же системе этого
добиться невозможно. Обращаясь
за госуслугами, телемедицински-
ми консультациями, услугами бан-

ков, услугами в секторе B2C,
граждане всегда будут пользо-
ваться смартфонами, о доверен-
ности которых говорить не при-
ходится. Такой доступ неизменно
будет самой легкой добычей для
всех видов атак с использованием
вредоносного ПО.

В этих условиях можно раз-
вивать систему в двух направ-
лениях: перенести всю тяжесть
защиты на центр и отказаться
от использования надежной
криптографической защиты при
доступе к сервисам (например,
банка) с мобильных устройств
пользователей или/и строить
распределенную, "иммунную"
систему защиты, обеспечиваю-
щую приемлемый уровень
защищенности клиентских тран-
закций даже при недоверенном
оборудовании.

Первое направление очевид-
но, и многие идут по этому
пути, полагая, что риски пока
невелики и такими же оста-
нутся в дальнейшем. Очевид-
но, что это не так. Брешь в
защите всегда находится и экс-
плуатируется преступниками.
Брешей в защите следует
избегать.

Второе направление еще
ждет своих исследователей.
Основой эффективных реше-
ний могут стать системы муль-
тимодальной биометрической
идентификации с использова-
нием динамики рефлекторных
реакций. Статья посвящена
последним1.

Удаленная идентификация/аутентификация
с использованием биометрии

ир внезапно изменился – и все прежние наработки в области
технической защиты информации резко, более чем
наполовину, потеряли свою актуальность. Корпоративные
системы, конечно, остались, но появились новые, открытые
компьютерные системы цифровой экономики. И они
немедленно стали важнейшими, а методов защиты их нет.
“Здесь и сейчас” – вот лозунг цифровой экономики. 
Но как понять, где и когда, если на пути к этому стоит
полное отсутствие методов идентификации в открытой среде?
А ведь нужно знать, кому мы оказываем услугу.
Как применять криптографию, если пользовательские
устройства недоверенные? На какую нормативную базу
опираться, если для открытых систем ее нет совсем?

М
Валерий Конявский, зав. кафедрой “Защита информации” МФТИ, д.т.н.

1 Из соображений краткости в тексте минимизированы ссылки на литературу, развернутый обзор
и ссылки можно увидеть в [1].
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Естественность и простота
Биометрическая идентифика-

ция представляется естествен-
ным механизмом идентифика-
ции (аутентификации) для
открытых систем. Биометриче-
ские параметры неотъемлемы
от человека, и поэтому соблазн
использовать их объясним.

Об эффективности биомет-
рии свидетельствует огромный
опыт применения для иденти-
фикации самых разных модаль-
ностей: радужной оболочки
глаза, папиллярного узора,
рисунка сосудистого русла,
формы лица, ладони, голоса,
состав генома и др. Эти био-
метрические модальности хотя
и избыточны, но предельно про-
сты: они или статичны, или
условно статичны. Более того,
если снимаемые приборами
характеристики не инвариант-
ны2, то исследователи зачастую
пытаются свести их к инвари-
антам3 в попытке упростить
последующий анализ.

В силу простоты и статич-
ности эти модальности легко
воспроизводятся и модели-
руются, что не только не сни-
жает риски ошибочной иден-
тификации, но и позволяет
влиять на ее результаты. Тра-
диционные (инвариантные)
биометрические модальности
не обеспечивают и не могут
обеспечить достаточный уро-
вень доверия к результатам
идентификации на недоверен-
ном устройстве.

Успешный же опыт примене-
ния биометрии связан не с визу-
альной и/или приборной иден-
тификацией, а только с крими-
налистической, где в базах дан-
ных никто отпечатки не подме-
нит, гражданин не наденет при
регистрации отпечатков перчат-
ку и не передаст ее потом зло-
умышленнику, а средства иден-
тификации, используемые поли-
цией, – доверенные.

Любые результаты идентифи-
кации, если они будут получены
на недоверенных (обычных)
устройствах (смартфонах, план-
шетах), легко подделать (под-
менить), что дискредитирует
саму идею применения биомет-
рии в юридически значимом
информационном взаимодей-
ствии.

Простота подделки статиче-
ских биометрических модаль-

ностей сегодня осознана, и опе-
раторов идентификации на
основе биометрических данных
начинает интересовать вопрос
"А нельзя ли повысить ее досто-
верность за счет использования
не одной, а нескольких биомет-
рических характеристик?",
т.е. за счет мультимодальности
на этапе принятия решения.

Для независимых модально-
стей вероятности ошибок (как
первого, так и второго рода) пере-
множаются, что объясняет целе-
сообразность многофакторных
(мультимодальных) решений и
позволяет обеспечить достаточ-
ный уровень доверенности. Неза-
висимость при этом понимается
как независимость характеристик
и независимость каналов.

Почему улучшения 
не помогают

Предположительно, биомет-
рические характеристики чело-
века нельзя считать независи-
мыми уже хотя бы потому, что
они принадлежат одному чело-
веку. Во всяком случае, неза-
висимость не доказана и, ско-
рее всего, не изучалась. Уже в
связи с этим гипотеза о повы-
шении уровня доверия при
использовании мультимодаль-
ностей не очевидна и требует
серьезного изучения.

Еще более наглядной являет-
ся необходимость в независи-
мости каналов, а в нашем слу-
чае канал один, он формируется
клиентским терминалом (смарт-
фоном) и Интернетом. Конечно,
ни о какой независимости здесь
даже не может идти речь. 

Таким образом, использова-
ние статических параметров для
повышения достоверности
идентификации с использова-
нием недоверенного устройства
практически нецелесообразно.

Одним из решений проблемы
подделки (подмены) статиче-
ских (инвариантных) биометри-
ческих параметров является
проверка активности и разум-
ности субъекта в дополнение
к проверке биометрических
показателей. Однако на недо-
веренном устройстве злоумыш-
ленник-человек может пройти
тесты, контролирующие интел-
лект, а биометрические харак-
теристики подменить. 

В одной из статей в этом
журнале [2] мы уже приводили

сравнение задач, средств и дан-
ных, необходимых для решения
задачи идентификации в кри-
миналистике и в цифровой эко-
номике.

Вышло, что эти процессы пол-
ностью различны.

Не совпадают:
l объекты идентификации;
l их одушевленность/неоду-
шевленность;
l заинтересованность объекта
идентификации в ошибке;
l желательный для объекта
идентификации результат;
l характер участия объекта
в процессе идентификации.

При этом противоположными
являются:
l контролируемость инструмен-
та субъектом;
l доверенность среды иденти-
фикации;
l значимость того, жив ли объ-
ект идентификации;
l значимость согласия объекта
идентификации с результатом
идентификации;
l заинтересованность объекта
идентификации в подтвержде-
нии гипотезы субъекта.

Физиология движений
Для устранения уязвимостей,

связанных с простотой подмены
измерений на недоверенных
устройствах, необходимо от
статических показателей перей-
ти к динамическим типа "стимул –
реакция" со сложной динамикой
связи. Динамическим звеном,
чрезвычайно сложным на сего-
дняшний день для моделиро-
вания, являются нервная и веге-
тативная системы человека
и связанные с этим особенно-
сти физиологии движений.
В частности, индивидуальными
оказываются непроизвольные
реакции на внешние стимулы
(в частности, аудио- и видео-
раздражители).

Предположительно реакция
на стимулы может быть зафик-
сирована датчиками клиент-
ского устройства, обработана
с помощью методов искусствен-
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Успешный же опыт при-

менения биометрии связан

не с визуальной и/или при-

борной идентификацией,

а только с криминалистиче-

ской, где в базах данных

никто отпечатки не подме-

нит, гражданин не наденет

при регистрации отпечатков

перчатку и не передаст ее

потом злоумышленнику,

а средства идентификации,

используемые полицией, –

доверенные.

Любые результаты иден-

тификации, если они будут

получены на недоверенных

(обычных) устройствах

(смартфонах, планшетах),

легко подделать (подме-

нить), что дискредитирует

саму идею применения био-

метрии в юридически значи-

мом информационном взаи-

модействии.

Предположительно, биометрические характеристики
человека нельзя считать независимыми уже хотя бы
потому, что они принадлежат одному человеку. Во
всяком случае, независимость не доказана и, скорее
всего, не изучалась. Уже в связи с этим гипотеза о
повышении уровня доверия при использовании
мультимодальностей не очевидна и требует
серьезного изучения.

2 Например, голос существенно зависит от состояния мягких тканей, т.е. при насморке может
сильно измениться.

3 Например, к зависимости только от твердых тканей – добиваясь инвариантности, но уменьшая
информативность (сложность).
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Основой нового подхода

является гипотеза о том, что

зависимость реакций чело-

века на внешние стимулы

существенно зависит от ког-

нитивных и кинезиологиче-

ских особенностей челове-

ка, носит динамический

характер и отражается

в измерениях в достаточной

для анализа степени.

ного интеллекта, например
искусственных нейронных сетей,
что позволит определить источ-
ник потоков данных и повысить
достоверность идентификации.

Совокупность нескольких
биометрических модальностей
нужно дополнить анализом хотя
бы одной физиологической
(рефлекторной) реакции, что
повысит достоверность биомет-
рической идентификации и
обеспечит решение задачи
виталентности.

На недоверенном клиентском
терминале несложно подделать

голос, лицо, подменить отпечатки
пальцев и рисунок сосудистого
русла, сымитировать движение
глаз. Но если в качестве био-
метрического признака исполь-
зовать реакцию на раздражи-
тель, то изменения этих модаль-
ностей при реальном источнике
должны быть согласованными, и
поэтому подделать потоки дан-
ных будет почти невозможно,
т.к. для согласования поддельных
данных нужна модель реакций
конкретного человека, что нере-
ально ввиду высокой сложности
такой модели.

На сегодняшний день психо-
моторные реакции человека
исследуются, как правило, на
сложном лабораторном меди-
цинском оборудовании в конт-
ролируемых условиях. Однако,
исходя из параметров совре-
менных и перспективных тех-
нических средств (смартфо-
нов), с их помощью среди дина-
мических биометрических
характеристик человека пред-
ставляется возможным зафик-
сировать по крайней мере
характеристики пульсовой
волны, динамику изменения
диаметра зрачка, динамику
слежения взглядом за стиму-
лом на экране. Для этого
достаточно на смартфоне
иметь камеру и вспышку
(фонарик), а также сенсорный
экран.

Движения глаз 
Перспективным является

изучение движения глаз. Глаз
не может быть неподвижным,

клетки рецепторов "утомляются"
и "подменяются" в процессе сак-
кадических движений. Эти дви-
жения характеризуются высокой
сложностью. Достаточно отме-
тить, что движениями глаз управ-
ляют семь мышц (!) и мышцы,
ответственные за саккадические
движения, являются самыми
быстрыми. Многообещающим
представляется изучение реф-
лекторной составляющей саккад,
а также (может, и в первую оче-
редь) процессы фиксации
и регрессии при чтении.

Пульсовая волна 
Изучение пульсовой волны

предположительно позволит
выделить реакцию сердца –
изучить вариабельность сер-
дечного ритма. Это тем более
важно, что для жизнедеятель-
ности организма сердце важнее
зрения и регулирование осу-
ществляется более "старыми"
(и, таким образом, более ста-
бильными) механизмами, в том
числе ЦНС и вегетативной
системой. При этом уровни регу-
лирования могут меняться
в зависимости от многих фак-
торов, что позволяет считать
механизм достаточно сложным
для моделирования.

В качестве внешних раздра-
жителей можно использовать
имеющиеся у смартфона воз-
можности: звук, цвет, свет, виб-
рацию, отображение текста
(в том числе со случайным
изменением числа пробелов).

Основой нового подхода
является гипотеза о том, что
зависимость реакций человека
на внешние стимулы суще-
ственно зависит от когнитивных
и кинезиологических особенно-
стей человека, носит динами-
ческий характер и отражается
в измерениях в достаточной
для анализа степени.

Принципиальные
особенности системы
"стимул – реакция"

1. Нервная система человека
как связующее звено между
стимулом и реакцией. Если
к симуляции интеллекта уже
достаточно много подходов, то
работ по симуляции деятельно-
сти нервной системы практиче-
ски нет. Нервные системы
людей крайне сильно отличают-
ся друг от друга и сложны для
моделирования. В отличие от
интеллектуальных задач у нерв-
ной системы нет "правильного
ответа", которому бы можно
было научить машину.

2. Случайные, неповторяю-
щиеся стимулы. Такой подход
позволит принципиально исклю-
чить возможность воспроизве-
дения ранее записанных реак-
ций пользователя, т.е. подлога
первичных данных.

3. Обработка пары "стимул –
реакция" может производиться
на удаленном доверенном
устройстве.

При этом:
l недоверенность клиентского
терминала не влияет на резуль-
таты, т.к. генерация стимула и
анализ реакции выполняются
на отчужденных доверенных
ресурсах. Искажение реакции
не даст возможности злоумыш-
леннику получить нужный для
него результат;
l перехватывать стимул нет
смысла, т.к., зная стимул, невоз-
можно сгенерировать реакцию
в силу отсутствия модели чело-
века;
l извлечь параметры нейронной
сети путем ее тестирования
в заданных условиях невозмож-
но, а акты идентификации
постоянно уточняют параметры
нейронной сети, и поэтому даже
тотальное наблюдение не поз-
волит в полной мере воспроиз-
вести сеть.

Нетрудно видеть, что основ-
ная особенность, обеспечиваю-
щая безопасность идентифика-
ции на недоверенном устрой-
стве, состоит в интерактивно-
сти: ни клиентский терминал,
ни центр сами по себе не выпол-
нят идентификацию. Процедура
существенно интерактивна, что
и позволяет генерацию стимула
и принятие решения отнести
к доверенному центру, а съем
информации осуществлять на
принадлежащем клиенту пер-
сональном устройстве. l
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Основная особенность, обеспечивающая
безопасность идентификации на недоверенном
устройстве, состоит в интерактивности: ни
клиентский терминал, ни центр сами по себе не
выполнят идентификацию. Процедура существенно
интерактивна, что и позволяет генерацию стимула
и принятие решения отнести к доверенному центру,
а съем информации осуществлять на принадлежащем
клиенту персональном устройстве.
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АНБ – Агентство нацио-

нальной безопасности США

(National Security Agency –

NSA) – специализированный

орган в системе министерст-

ва обороны США, осуществ-

ляет разведывательные

функции в электронных ком-

муникационных сетях, а

также защиту американских

правительственных и ведом-

ственных закрытых линий

связи. АНБ располагает

широко разветвленной

сетью пунктов подслушива-

ния, радиоперехвата и

радиопеленгации, располо-

женных во многих районах

земного шара.

О б с т о я т е л ь с т в а ,
сопровождавшие про-
цесс утверждения этого
алгоритма в качестве
криптографического
стандарта на националь-
ном и международном
уровне, а также роль
АНБ в этом процессе
лишь укрепляют убежде-
ние, что в данном случае
мы имеем дело с успеш-
ной реализацией давней
идеи государственных
структур США о внедре-
нии лазеек в криптоал-

горитмы, являющиеся государст-
венными (а еще лучше – меж-
дународными) криптографиче-
скими стандартами [1].

История Dual EC:
появление,
стандартизация,
модификация, отмена

Следует сразу сказать, что
мы приводим историю
Dual_EC_DRBG (Dual EC – для
краткости) в той степени, в кото-
рой она известна обществен-
ности, т.е. пользуясь материа-
лами, опубликованными в
открытой печати. Сам алгоритм
был впервые представлен на
семинаре NIST по генерации
случайных чисел в 2004 г. у как
"теоретико-числовой генера-
тор", использующий вычисления
в группе точек эллиптической
кривой [2].

Надо сказать, что генераторы
случайных и псевдослучайных

чисел (далее – ГСЧ и ГПСЧ)
являются важнейшими крипто-
графическими примитивами, от
свойств которых во многом
зависит стойкость всей крипто-
графической системы. Обыч-
ным требованием к таким гене-
раторам является статистиче-
ская неотличимость порожден-
ных ими последовательностей
от случайных равновероятных
последовательностей. Для про-
верки этих свойств разработаны
многочисленные статистические
тесты. Для криптографических
приложений от ГПСЧ требуется
еще и "непредсказуемость" –
невозможность для нарушителя
предсказывать очередной знак
выходной последовательности,
порождаемой генератором с
вероятностью, существенно
отличной от равновероятной,
даже если ему известны все
предыдущие знаки этой после-
довательности. Это подразуме-
вает, что нельзя определить
внутреннее состояние ГПСЧ на
основе его выхода.

С самого начала было ясно,
что скорость работы нашего
генератора является достаточно
низкой за счет вычислений на
эллиптических кривых, но зато
его стойкость, по утверждению
докладчика, Дона Джонсона,
существенно выше альтерна-
тив, поскольку базируется на
задаче дискретного логариф-
мирования в группе точек
эллиптической кривой. Тогда
же алгоритм Dual EC появился

и в проекте стандарта ANSI
X9.82 [3].

Однако вскоре были опубли-
кованы исследования, доказы-
вающие, что генератор Dual EC
подвержен различительной
атаке (distinguishing attack) [4],
[5], т.е. вырабатываемые им
последовательности чисел ста-
тистически отличимы от истин-
но случайных. Обычно такого
рода уязвимости считаются кри-
тичными для ГПСЧ и являются
причиной его исключения из
криптографических стандартов,
но не в этот раз…

Комитет по стандартизации
проигнорировал работы, крити-
кующие Dual EC, сославшись
на формальное превышение
сроков их подачи. При этом
некоторые другие, менее суще-
ственные, замечания, поданные
позже срока, все-таки были
учтены. В результате в июне
2006 г. в пакете с другими гене-
раторами псевдослучайных
чисел Dual EC был принят NIST
в качестве криптографического
стандарта [6].

Одновременно с этим алго-
ритм Dual EC стал частью меж-
дународного стандарта – стан-
дарта ISO 18031:2005. И здесь
не обошлось без давления со
стороны властей США. К лету
2003 г. подкомитет 27 объеди-
ненного технического комитета
1 ISO/IEC (Joint Technical Com-
mittee ISO/IEC JTC 1, Information
technology, Subcommittee SC 27,
IT Security techniques) занялся

36 •

ТЕХНОЛОГИИ����������

Dual EC – криптографический
стандарт с лазейкой

ы рассмотрим историю генератора псевдослучайных чисел
Dual_EC_DRBG (Dual Elliptic Curve Deterministic Random
Bit Generator), ставшего в свое время федеральным
криптографическим стандартом в США и продвинутого
в международные криптографические стандарты. Несмотря
на огромное количество работ, содержащих его серьезнейшую
критику, данный стандарт просуществовал как часть
стандартов ANSI и ISO/IEC с 2006 по 2015 г. По всеобщему
мнению криптографических экспертов (не подтвержденному,
однако, на официальном государственном уровне), этот
алгоритм содержит лазейку, позволяющую владельцу ключа
к лазейке вычислять по выходу генератора его внутреннее
состояние, а затем предсказывать вырабатываемые им числа.

М
Алексей Жуков, председатель совета Ассоциации “РусКрипто”
Александра Маркелова, технический директор ООО НТЦ “Альфа-Проект”, к.ф.-м.н.
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Национальный институт

стандартов и технологий

США – (англ. The National

Institute of Standards and Tech-

nology, NIST). Официальная

задача института – "продви-

гать инновационную и инду-

стриальную конкурентоспо-

собность США путем разви-

тия наук об измерениях, стан-

дартизации и технологий с

целью повышения экономи-

ческой безопасности и улуч-

шения качества жизни". Вме-

сте с Американским нацио-

нальным институтом стандар-

тов (ANSI) участвует в разра-

ботке стандартов и специфи-

каций к программным реше-

ниям, используемым как в

государственном секторе

США, так и имеющим ком-

мерческое применение.   

https://ru.wikipedia.org

Джон Келси – Дону

Джонсону: "Знаете ли вы,

откуда взялось Q в

Dual_EC_DRBG?" 

Дон Джонсон – Джону

Келси: "P = G.Q, по сути,

открытый ключ для некото-

рого случайного закрытого

ключа. Кроме того, Q может

быть получена как еще одна

каноническая точка G, но

АНБ отвергло эту идею и

запретило мне это публично

обсуждать…" 

процессом стандартизации
генераторов случайных чисел.
При этом изначальная версия
стандарта ISO, за которую про-
голосовало 19 стран из 24, не
содержала генератора Dual EC.
Было получено более 150 ком-
ментариев, но большинство из
них были незначительными
исправлениями и пояснениями.
Участники голосования выска-
зывали те или иные замечания
и уточнения к проекту стандар-
та, комментируя его отдельные
пункты и формулировки. Со
стороны США не было конкрет-
ных замечаний, был только
общий комментарий "ко всему
документу", в котором говори-
лось, что текущая версия стан-
дарта "не обладает достаточной
глубиной"1. В качестве альтер-
нативы ISO был предложен аме-
риканский стандарт ANSI X9.82,
как "более тщательно прорабо-
танный"2. В результате США,
по сути, навязали ISO свою вер-
сию стандарта, включающую
Dual EC, которая в итоге и была
принята [7].

Параллельно с процессом
продвижения Dual EC шел про-
цесс его критики со стороны
независимых экспертов. В авгу-
сте 2007 г. на конференции
CRYPTO-2007 сотрудники Mic-
rosoft Дэн Шумов и Нильс Фер-
гюсон продемонстрировали воз-
можность существования лазей-
ки в Dual EC [8]. В этом алго-
ритме при генерации случайных
чисел используются две точки
эллиптической кривой: P и Q.
С помощью точки P задается
внутреннее состояние генера-
тора, а точка Q используется
для вычисления выхода гене-
ратора. Если известна связь
между точками P и Q (т.е. такое
число d, что Q = d • P), то по
нескольким известным значе-
ниям выхода можно вычислить
текущее внутреннее состояние
генератора, а значит, можно
предсказать все последующие
генерируемые им числа3.

В стандарте точки P и Q зада-
ны. Поскольку задача дискрет-
ного логарифмирования являет-
ся вычислительно трудной, то
найти такое d, что Q = dP, на
данный момент невозможно. Но
дело в том, что эти точки зада-
ны авторами стандарта, а они

могли изначально выбрать
число d, а затем вычислить
точку Q как dP. Подобное пред-
положение подтверждается и
следующей перепиской между
Дж. Келси и Д. Джонсоном,
которую приводят авторы
статьи [18], посвященной исто-
рии Dual EC (рис. 1). По сути, в
ней говорится, что мы имеем
дело с асимметричным SETUP-
механизмом в структуре Dual
EC, при этом Q играет роль
открытого ключа SETUP-меха-
низма, а d – роль секретного
ключа [1].

Таким образом, наличие ука-
занной скрытой лазейки в алго-
ритме Dual EC в принципе воз-
можно, хотя ни доказать, ни
опровергнуть ничего нельзя.

Из приведенной выше пере-
писки видно еще одно немало-
важное обстоятельство – роль
АНБ в разработке и принятии
стандарта Dual EC. Ни в одном
из первоначальных материалов,
посвященных нашему стандар-
ту, не указан его автор или раз-
работчик. Официальная публи-
кация NIST, содержащая, наря-
ду с другими генераторами

псевдослучайных чисел, и алго-
ритм  Dual EC, имеет офици-
альных авторов – Элейн Баркер
(Elaine Barker) и Джон Келси
(John Kelsey), оба сотрудники
NIST. В то же время существуют
многочисленные подтвержде-
ния того, что ни Келси, ни Бар-
кер не были разработчиками
Dual EC, более того, они даже
не чувствовали себя компетент-
ными давать комментарии по
поводу Dual EC, отсылая по
этому поводу к сотрудникам
АНБ, например, переписка
между Э. Баркер и М. Кампанья
(рис. 2), приведенная в [18].

Вскоре после конференции,
в ноябре 2007 г., вышла раз-
громная статья Брюса Шнайера
[9], в которой он советовал ни
при каких обстоятельствах не
использовать генератор Dual
EC, тем более что и в стандар-
тах NIST, и в ISO есть альтер-
нативы.

Другой способ избежать воз-
можной закладки в Dual EC –
это выработать собственные
точки P и Q и запускать генера-
тор с этими новыми значения-
ми. Формально NIST разрешил

• 37
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Рис. 1. Электронная переписка между Дж. Келси и Д. Джонсоном от 27.10.2004 [18]

1 We feel that this document is lacking sufficient depth in many areas and simply is not developed enough
to be an ISO standard… [10].

2 We do feel that ANSI X9.82 Random Bit Generation standardization work is much further developed
and should be used as the basis for this ISO standard [10].

3 Детально принцип работы генератора DUAL_EC_DRBG и механизм лазейки будет разобран
в разделе 2. 
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Элейн Баркер – Мэттью

Кампанья, копия Джону

Келси: "Мэтт, Джон – не тот

человек, которому можно

задавать вопросы касатель-

но Dual_EC_DRBG. Я пере-

адресовала ваше письмо

Дебби Уоллнеру и Бобу Кар-

коска из АНБ. Элейн".

SIGINT – радиоэлектрон-

ная разведка (англ. Signals

Intelligence), включает пере-

хват каналов связи. BULL-

RUN – секретная программа

по дешифрованию онлайн-

коммуникаций и данных,

которая осуществляется

Агентством национальной

безопасности США.

В сентябре 2013 г. NIST

выпустил рекомендации по

отказу от использования

Dual EC [13], но при этом

алгоритм все еще оставался

частью стандарта и некото-

рые криптопродукты исполь-

зовали его. В декабре 2013

г. в документах, обнародо-

ванных Сноуденом, была

обнаружена информация,

что компания RSA Security

получила от АНБ $10 млн

за использование алгоритма

Dual EC в криптобиблиотеке

BSAFE в качестве основного

генератора псевдослучай-

ных чисел [14]. RSA не под-

твердило и не опровергло

эту информацию, сообщив,

что они "всегда действуют

в интересах своих клиен-

тов". АНБ от комментариев,

разумеется, воздержалось.

использование альтернативных
(сгенерированных пользовате-
лем) P и Q, но на практике ока-
залось, что это существенно
усложняет разработчикам сер-
тификацию соответствующего
продукта на соответствие FIPS-
140-2 [11].

После разоблачений Эдварда
Сноудена у криптографического
сообщества не осталось сомне-
ний, что история Dual EC была
частью масштабных программ
BULLRUN и SIGINT АНБ по
ослаблению криптографических
стандартов и встраиванию лазе-
ек в коммерческие продукты
[12]. Годовой бюджет АНБ на
подобные мероприятия состав-
лял порядка $250 млн.

Некоторые аффилированные
с АНБ математики продолжали
отрицать возможность практи-
ческого использования лазейки
в Dual EC. "Их глаза широко
открываются, когда я говорю о
том, как трудно на самом деле
получить информацию, которую
они предполагают получить
такими атаками... Я бросил им
вызов: предложил сгенериро-
вать свои собственные пара-
метры и показать мне, что они
в действительности смогут вос-
становить таким способом.
Никто пока этого не сделал"4,–
заявил Ричард Джордж (Richard
George) в мае 2014 г. [18]. Заме-
тим, что сам Ричард Джордж
работал в АНБ с 1970 по 2011 г.,
а затем перешел в RSA Security,
где курировал финансируемые
правительством проекты [15].

Вызов Ричарда Джорджа был
принят группой математиков,
и уже в августе 2014 г. они про-
демонстрировали реальную
(а не только теоретическую)

эксплуатацию уязвимости Dual
EC [16]. Их статья показала,
как вычислять ключи протокола
TLS, используя знание связи
между точками P и Q (число d,
"ключ лазейки").

Вскоре после этого RSA Secu-
rity выпустила рекомендации
для пользователей библиотеки
BSAFE: не использовать гене-
ратор Dual EC.

В июне 2015 г. вышла новая
версия рекомендаций NIST [17],
в которой алгоритм Dual EC
уже отсутствовал. Конец исто-
рии… Точка.

Описание алгоритма
Пусть задана эллиптическая

кривая в форме Вейерштрасса:
y2 = x3 +ax = b mod p,
где p > 3 – простое число,

точка P = (Px, Py) – порождаю-
щий элемент циклической под-
группы группы точек эллипти-
ческой кривой, r – порядок этой
подгруппы, Q = (Qx, Qy) – неко-
торая ненулевая точка той же
подгруппы, отличная от P.5

В приложении А.1 стандарта
NIST версии 2006 г. [6] были
определены фиксированные
значения параметров p, r, a, b,
Px, Py, Qx, Qy для кривых P-256,
P-384, P-521.

Стойкость генератора бази-
руется на сложности решения
задачи дискретного логариф-
мирования в группе точек
эллиптической кривой, т.е. на
нахождении такого числа d, что
Q = dP.6

Основная идея
Общая схема работы генера-

тора Dual EC показана на рис. 3.
Значения s и r задают, соот-

ветственно, внутреннее состоя-

ние генератора и вырабатывае-
мые псевдослучайные биты.
В упрощенном варианте, если
дополнительная строка additio-
nal_input не задана, то

si = φ (x(si - 1P)), (1)

ri = φ (x(siQ)), (2)

где x(•) – выбор x-координаты
точки эллиптической кривой,
а φ(•) – представление элемента
поля в виде битовой строки
(в формате Big Endian старшие
биты записываются первыми).

В силу сложности задачи дис-
кретного логарифмирования
обновление внутреннего состоя-
ния по формуле (1) должно
обеспечить стойкость генера-
тора к обратному перебору
(Backtracking Resistance).
Последнее означает, что даже
если в какой-то момент ском-
прометировано внутреннее
состояние генератора, то все
равно невозможно восстано-
вить предыдущие внутренние
состояния и получить ранее
выработанные случайные
числа.

Блок ExtractBits извлекает из
пришедшей на вход битовой
строки правые outlen бит. При
этом значение outlen должно
делиться на 8 и быть не больше,
чем 240 для кривой P-256, 368
для P-384 и 504 для P-521. То
есть от x-координаты точки siQ
берутся младшие outlen бит
("отбрасываются" как минимум
два старших байта).

Презентация генератора [2]
обосновывала необходимость
использования операции
ExtractBits тем, что иначе гене-
ратор становится предсказуе-
мым в некоторых ситуациях.
Дело в том, что количество
точек эллиптической кривой
приблизительно равно размер-
ности поля: по теореме Хассе
[20], порядок m абелевой группы
точек эллиптической кривой
удовлетворяет неравенству

Из уравнения Вейерштрасса
легко понять, что если точка
(x, y) лежит на эллиптической

38 •
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Рис. 2. Электронная переписка между Э. Баркер и М. Кампанья, от 02.03.2006 [18]

4 “Their eyes open wide when I talk about how how hard it is to really get the information they assume
they just get to attack this thing... I’ve challenged any of them to actually generate their own parameters
and show me that in real life they can recover that. No one has done it yet" [18].

5 Слово Dual в названии алгоритма объясняют использованием в его работе двух точек.
6 В работе алгоритма Dual EC задействованы вычисления в группе точек эллиптической кривой [20],

где в силу аддитивной записи групповой операции степень элемента P-группы превращается в его
кратное n • P или короче – nP, а задача дискретного логарифмирования по основанию P принимает вид:
для данного Q найти такое n, что nP = Q.
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Американский нацио-

нальный институт стандар-

тов (англ. American National

Standards Institute, ANSI)

осуществляет надзор за

разработкой и использова-

нием стандартов путем

аккредитации процедур

организаций, разрабаты-

вающих стандарты. ANSI

также определяет конкрет-

ные стандарты как амери-

канские национальные стан-

дарты, или ANS. –

https://ru.wikipedia.org 

кривой, то и точка (x, -y) тоже.
Таким образом, каждой x-коор-
динате соответствуют две точки,
а значит количество различных
координат можно оценить как

откуда следует, что количество
значений, не являющихся x-
координатами, оценивается как

Мы видим, что почти полови-
на значений  не являются коор-
динатами точек эллиптической
кривой, т.е. никогда не будут
выработаны генератором без
усечения, а следовательно
такой генератор вырабатывает
не всевозможные битовые стро-
ки, а только какое-то подмно-
жество. По утверждению авто-
ров алгоритма [2], отсечение
13 старших (левых) бит позво-
ляет избавиться от этого недо-
статка, поскольку "валидные" и
"невалидные" значения x рас-
пределены достаточно хаотично
(к сожалению, точного объясне-
ния, откуда взялось число 13,
нигде не приводилось, как
и многие другие пояснения
к предложенной конструкции).

Итак, пусть необходимо выра-
ботать requested_number_of_bits
бит, генератор ранее инициа-
лизирован (s – внутреннее
состояние), на вход подана
строка additional_input (если не
задана, то считаем
additional_input = 0).

Обозначим за TRUNC_R(a,
len) – правые (младшие) len бит
строки a, а за TRUNC_L(a, len) –
левые (старшие) len бит стро-
ки a. Тогда алгоритм работает
следующим образом:

1. temp = Null;
2. s = s ⊕ additional_input;
3. s = φ (x(sP));
4. r = φ (x(sQ));
5. temp = temp||TRUNC_R(r,

outlen);
6. Если len(temp) < reque-

sted_number_of_bits, то перейти
к 3;

7. returned_bits =
TRUNC_L(temp,
requested_number_of_bits).

В данном описании мы опу-
стили некоторые шаги, связан-
ные с переинициализацией гене-
ратора, проверкой корректности
всех длин данных, дополнитель-
ной обработкой additional_input.

Заметим, кстати, что при выра-
ботке достаточно длинной бито-
вой строки additional_input
используется только в первом
блоке данных. К этому аспекту
мы еще вернемся, когда будем
рассматривать структуру лазей-
ки в данном алгоритме.

Модификация 
алгоритма

В обновленной версии стан-
дарта NIST 2012 г. алгоритм
Dual EC был немного модифи-
цирован [21]. В конце алгоритма
был добавлен еще один шаг:

s = φ (x(sP)),

т.е. было сделано дополнитель-
ное обновление внутреннего
состояния. В комментариях
к изменениям необходимость
данного изменения объяснена
"обеспечением стойкости
к стойкости к раскрутке гене-
ратора в обратную сторону"7.
Однако более вероятна версия,
что данное исправление делает
лазейку в алгоритме более уни-
версальной, об этом мы рас-
скажем чуть позже.

Лазейка с защитой
Сама математическая струк-

тура алгоритма Dual EC позво-
ляет легко спроектировать
лазейку. Действительно, так как
P – порождающий элемент под-
группы группы точек эллипти-
ческой кривой, а Q – нетриви-
альный элемент этой же под-
группы, то существует число d:

Q = dP.

Далее будем называть d клю-
чом лазейки. Мы покажем, что
знание d помогает вычислять
внутреннее состояние генера-
тора на основе полученной
битовой строки. Напомним, что
r – порядок подгруппы, порож-
денной точкой P. Пусть e зада-
ется формулой:

e = d-1 mod r.

Тогда

P = eQ.

Для начала рассмотрим схему
без additional_input. Из формул
(1) и (2) следует:

(3)

где Si+1 = siP и Ri = siQ – соот-
ветствующие точки эллиптиче-
ской кривой.

Таким образом, если знать
ключ лазейки и точку Ri для
некоторого момента времени i,
то можно вычислить все после-
дующие внутренние состояния
генератора и, соответственно,
определить все его дальнейшие
выходы.

Правда, в алгоритме Dual EC
известна только часть x-коор-
динаты точки Ri. Тем не менее
всю точку Ri можно восстано-
вить перебором.

Шумов и Фергюсон [8] пред-
ложили следующий алгоритм
для подбора "кандидатов" на
внутренние состояния.

Дано: oj – блок выходной
битовой строки ключевого гене-
ратора.

Найти: множество � возмож-
ных внутренних состояний

Если y = √
_
z mod p существует,

то A = (x, y) – точка кривой,
тогда

Σ = Σ�U {φ (eA)}.

Мощность множества Σ при-
близительно равна 215, посколь-
ку всего есть 216 вариантов

• 39

КРИПТОГРАФИЯ www.itsec.ru

Рис. 3. Алгоритм Dual EC [6]

7 Provide Backtracking Resistance [16].
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Помимо деятельности в

области стандартизации в

США, ANSI отстаивает поли-

тическую и техническую

позицию США в междуна-

родных организациях по

стандартизации. ANSI

является официальным

представителем США в двух

основных международных

организациях по стандарти-

зации – Международной

организации по стандарти-

зации (the International Orga-

nization for Standardization –

ISO) и Международной элек-

тротехнической комиссии

(the International Electrotech-

nical Commission – IEC).

ANSI участвует почти во

всей технической програм-

ме ISO и IEC и управляет

многими ключевыми коми-

тетами и подгруппами. Во

многих случаях стандарты

США передаются в ISO и

IEC через ANSI, где они пол-

ностью или частично прини-

маются в качестве междуна-

родных стандартов. 
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выбора, а квадратичными выче-
тами будет примерно половина
из значений x = u|oj. Напомним,
что нахождение числа y выпол-
няется за полиномиальное
время [22].

Общий алгоритм использо-
вания лазейки следующий:
l запросить outlen + δ псевдо-
случайных бит;
l на основе первых outlen бит
сформировать множество Σ воз-
можных внутренних состояний
генератора;
l для каждого s ∈�Σ вычислить
следующие δ бит и сравнить с
теми, которые выдал генера-
тор.

Шумов и Фергюсон провели
эксперимент для кривой P-256,
заменив точку Q на вычислен-
ную ими точку Q2 = d2P. При
генерации 32 байт (т.е. δ = 16)
внутреннее состояние генера-
тора определялось всегда одно-
значно.

Возможности
модификации Dual EC
для защиты от лазеек

Самое радикальное и про-
стейшее противодействие – не
использовать "напрямую" в
качестве выхода генератора
координаты точки Ri, а каким-
то образом преобразовывать
их так, чтобы по выходу было
затруднительно восстановить
Ri, например "обрезать" x-коор-
динату точки Ri на большее
число бит, переставлять выход-
ные биты и др.

Шумов и Фергюсон предло-
жили две возможные модифи-
кации алгоритма Dual EC, кото-
рые не давали бы возможности
использовать подобного рода
лазейку.

Первая – уже упомянутое
выше усечение x-координаты
более чем на 16 бит. Имеет
смысл брать половину бит x-коор-
динаты. В этом случае состав-
ление множества Σ и перебор
всех его кандидатов становится
вычислительно сложной зада-
чей. Отметим, что стандарт NIST
с первой же редакции [6]
(п.10.3.1.4) запрещает подобную
модификацию "из соображений
производительности".

Вторая рекомендация Шумо-
ва и Фергюсона – вырабатывать
новую случайную точку Q’,
собственную для каждого
экземпляра генератора. Такой
метод надежен, только если
пользователь сам получает
точку Q’ каким-либо доверен-
ным способом, не связанным с
генератором, где эта точка

будет использоваться. В про-
тивном случае разработчик
может заложить в алгоритм
выработку каким-то специали-
зированным образом ключа
лазейки, а затем уже вычислять
Q’ как Q’ = d’P.

Приложение А.2 описывает
возможность генерации собст-
венных P и Q на тех же эллип-
тических кривых, но, как ука-
зывалось выше, при такой реа-
лизации генератора становится
невозможной сертификация
криптографического модуля.

Дополнительно отметим, что
в первоначальной версии Dual
EC защитой от лазейки было
использование additional_input
(см. рис. 3), поскольку внутрен-
нее состояние Si +1 вычислялось
из соотношения Si+1 = siP. Одна-
ко, если подано ненулевое
значение additional_input, то

т.е. формула (3) перестает быть
верной. Сложность взлома бази-
руется на том, что побитовое
сложение происходит с неизвест-
ной пока еще величиной si.

Именно эту проблему решает
модификация стандарта 2012 г.:
добавленное в конце алгоритма
обновление внутреннего состоя-
ния (без учета каких-либо допол-
нительных входных данных) поз-
воляет синхронизировать
информацию у владельца ключа
лазейки с внутренним состоя-
нием генератора. После этого,
когда внутреннее состояние
генератора уже известно, допол-
нительные битовые сложения
никак не мешают предсказаниям
"случайных" чисел, вырабаты-
ваемых генератором.

Практическая атака
на Dual EC

В августе 2014 г. была про-
демонстрирована практическая
эксплуатация лазейки и оцене-
на стоимость такой атаки [16],
[18]. Авторы исследовали четы-
ре варианта реализации Dual
EC: OpenSSL-FIPS, SChannel
(Windows), а также версии
C/C++ и Java библиотеки BSAFE
RSA.

Атака базируется на предпо-
ложении, что атакующий (вла-
деющий к тому же ключом
лазейки) знает случайные биты,
выработанные генератором, и
после этого может вычислить
внутреннее состояние генера-
тора и предсказывать все его
дальнейшие вычисления. Атака
была продемонстрирована на

широко используемом прото-
коле TLS. Данный протокол
состоит из нескольких частей,
одной из которых является так
называемый протокол рукопо-
жатия (TLS handshake), упро-
щенная схема которого пред-
ставлена на рис. 4.

Как видно из рис. 4, клиент и
сервер обмениваются случай-
ными числами – именно этой
информации может быть доста-
точно для восстановления внут-
реннего состояния генератора.
Авторы исследования показали,
что в TLS передается достаточ-
ное для атаки количество слу-
чайных чисел. На первый
взгляд, вырабатывается всего
лишь 28 байт, но идентифика-
тор сеанса – это тоже случайная
битовая последовательность,
генерируемая в большинстве
случаев (но не всегда) тем же
алгоритмом Dual EC.

Поскольку для заданной в
стандарте Dual EC точки Q
значение дискретного логариф-
ма (т.е. ключа лазейки)
неизвестно, то при моделиро-
вании атаки было сгенерирова-
но случайное число d’ и вычис-
лена точка Q’ = d’P. Далее было
необходимо заменить Q на Q’
во всех исследуемых библио-
теках. Поскольку OpenSSL
имеет открытый исходный код,
то подмена точки в OpenSSL-
FIPS была простой задачей.
Для библиотек SChannel,
BSAFE-Java и BSAFE-C потре-
бовался реверс-инжиниринг.

В процессе исследования
выяснилось, что библиотека
OpenSSL-FIPS постоянно выда-
вала ошибку при самодиагно-
стике, если была сконфигури-
рована для использования Dual
EC, из чего можно предполо-
жить, что никто никогда не
использовал данный функцио-
нал. Авторы исследования
исправили эту ошибку и в даль-
нейших экспериментах исполь-
зовали модифицированную вер-
сию библиотеки OpenSSL-fixed.

На табл. 1 показано время
атаки на протокол TLS при
использовании различных крип-
тобиблиотек. Для атаки брали
4-узловой вычислительный кла-
стер на базе 4-ядерных AMD
Opteron 6276 (Bulldozer). Каж-
дый из узлов имел 256 Гбайт
оперативной памяти, а связь
между ними обеспечивалась
Infiniband. Авторы исследования
отмечают, что реально для
атаки достаточно всего 1 Гбайт
оперативной памяти на узел и
не требуется такой быстрой
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Заметим, что все перебо-

ры можно выполнять неза-

висимо друг от друга, поэто-

му атака хорошо распарал-

леливается, т.е. время будет

сокращаться пропорцио-

нально количеству исполь-

зуемых процессоров.

связи между узлами. Время
атаки зависело от того, насколь-
ко длинную случайную после-
довательность может сразу
получить злоумышленник, про-
слушивающий канал, в частно-
сти, от того, используется ли
Dual EC для генерации иденти-
фикатора сеанса.

Атака на BSAFE-C оказалась
самой легкой, поскольку иден-
тификатор сеанса вырабатыва-
ется с помощью Dual EC, т.е.
атакующий сразу имеет доста-
точное количество информации
для взлома лазейки.

В BSAFE-Java идентифика-
тор вырабатывается другим
способом, поэтому первый
вызов Dual EC – это 28 байт
случайного числа в протоколе
рукопожатия, после которых
вырабатываются 32 байта для
эфемерального ключа Диффи-
Хэллмана. На основе передан-
ных 28 байт требуется сделать
232 попыток, проверяя резуль-
тат по открытому эфемераль-
ному ключу.8

Библиотека SChannel при гене-
рации идентификатора сеанса
использует Dual EC, но преобра-
зует результат некоторым обра-
зом, скрывающим от наблюда-
теля результат работы Dual EC.
Это усложняет восстановление
внутреннего состояния, но не
делает его невозможным. Авто-
ры исследования рассмотрели
два случая: SChannel-I, если зло-
умышленнику известны данные
предыдущих протоколов руко-
пожатия (Handshake), или же
SChannel-II, когда атака прово-
дится в пределах одного сеанса.

OpenSSL оказалась един-
ственной библиотекой, исполь-
зующей additional_input. Данное
значение зависело от значения
системного времени в секундах,
текущего системного времени
в микросекундах, некоторого
внутреннего счетчика и иден-
тификатора процесса. Текущее
системное время в секундах
злоумышленнику известно,
поскольку оно содержится в
открытых данных, передавае-
мых в протоколе рукопожатия
TLS, но остальные значения
требуется угадать.

OpenSSL-fixed-I предполагает,
что злоумышленник знает addi-
tional_input.

В случае OpenSSL-fixed-II зло-
умышленник знает значение
счетчика (например, он атакует

первое же соединение, когда
счетчик равен 0) и идентифи-
катор процесса (зная особен-
ности нумерации и порядок
запуска процессов в системе).
Злоумышленнику остается
пересчитать текущее время,
заданное в секундах, в микро-
секунды, на это требуется 1 млн
попыток.

В последнем случае, когда ни
счетчик, ни идентификатор про-
цесса не известны, требуется
время в 2k раз большее времени
атаки OpenSSL-fixed-II, посколь-
ку требуется угадать k-бит.

Было продемонстрировано,
что атака может выполняться
как "онлайн", т.е. в момент
соединения клиента и сервера,
так и "офлайн", уже после

завершения сеанса (на основе
сохраненных передаваемых
данных). Кроме того, если
целью атаки был не клиент, а
сервер, то знание внутреннего
состояния генератора позволяет
злоумышленнику вычислить
секретный ключ и затем "под-
менять" сервер, аутентифици-
руясь от его имени.

Заключение
Как было отмечено ранее,

работа [16] поставила точку в
истории Dual EC, поскольку про-
демонстрировала не только тео-
ретическую, но и практическую
возможность использования
встроенной в алгоритм лазейки.

В то же время эта история
наглядно демонстрирует упорст-

• 41

КРИПТОГРАФИЯ www.itsec.ru

Рис. 4. Общая схема TLS handshake (рис. из [16])

Криптобиблиотека Время атаки в худшем случае (в минутах)

BSAFE-C v1.1 0.04

BSAFE-Java v1.1 63.96

SChannel I 62.97

SChannel II 182.64

OpenSSL-fixed I 0.02

OpenSSL-fixed II 83.32

OpenSSL-fixed III 2k · 83:32

Табл. 1. Время атаки на TLS [18]

8 Эфемеральными (или разовыми) ключами протокола Диффи-Хеллмана называют случайные числа,
участвующие в вычислениях, производимых в рамках этого протокола. Открытыми эфемеральными
ключами называют информацию, которой обмениваются участники протокола по открытому каналу.
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во, с которым спецслужбы гото-
вы продвигать необходимые им
стандарты и реализации ослаб-
ленных алгоритмов, невзирая
на прямые обвинения со сторо-
ны экспертного сообщества.
Эта история демонстрирует
также серьезную зависимость
международных институтов
стандартизации (а уж тем
более – национальных институ-
тов стандартизации США) от
спецслужб США: необходимые
последним стандарты прини-
маются, невзирая на то, что
ведущие математики, крипто-
аналитики, специалисты по
информационной безопасности
в один голос заявляют о нена-
дежности таких стандартов.
История алгоритма Dual EC
и его бесславный конец – гряз-
ное пятно на репутации солид-
ных (во всяком случае, до сей
поры) организаций – NIST, ISO.

Разоблачение действий АНБ
имело двойной эффект.
С одной стороны, экспертное
сообщество окончательно
утратило доверие к деятель-
ности спецслужб. В дальней-
шем это проявилось, напри-
мер, при попытках АНБ утвер-
дить в качестве международ-
ных стандартов малоресурсной
криптографии шифры Simon
и Speck (о чем мы постараемся
рассказать в следующих стать-
ях, когда дойдем до рассмот-
рения лазеек в симметричных
алгоритмах).

С другой стороны, спецслуж-
бы и правоохранительные орга-
ны все меньше скрывают свои
действия по ослаблению крип-
тоалгоритмов и фактическите-
перь стремятся перейти к леги-
тимизации лазеек. То есть
результатом разоблачения
стало усиление давления со
стороны спецслужб на граж-
данскую криптографию.

Не исключено, что вскоре
точка в истории Dual EC пре-
вратится в многоточие...
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Ребенок проводит

33% времени онлайн, 

33% – в автономном режиме

(без сна), 

33% – во сне.

Мы используем
Интернет, чтобы
общаться и оставаться
на связи с нашими
друзьями и семьей.
После домашних зада-
ний мы играем в видео-

игры, скачиваем музыку,
смотрим телешоу и фильмы,
совершаем финансовые опе-
рации, делаем покупки и зани-
маемся другими важными
повседневными делами
в Интернете.

Почему нам нужно
защитить
киберпространство?

Преступления, которые слу-
чаются в реальной жизни, такие
как воровство, происходят и в
Интернете. Точно так же, как
мы учим детей смотреть в обе
стороны, прежде чем перехо-
дить улицу, мы должны научить
их быть осторожными при его
использовании.

Часто дети могут не осо-
знавать, что их действия
в сети могут навредить не
только им самим, но и их
семьям, и даже стране. Узна-
вание об опасностях в Интер-
нете и принятие мер для

защиты не только себя, но
и детей – это первый шаг
к тому, чтобы сделать Интер-
нет более безопасным.

Дети ведут цифровую
жизнь

Согласно данным National
Cyber Security Alliance, дети
в возрасте 8–18 лет проводят
7 часов и 38 минут в день
в Интернете. Если ребенок
спит 8 часов в сутки, это
означает, что половину вре-
мени бодрствования  он про-
водит в сети.

Оскорбления
и запугивания
в киберпространстве 

Киберхищники – это люди,
которые ищут в Интернете дру-
гих людей, чтобы каким-то обра-
зом использовать, контролиро-
вать или вредить им.

Киберзапугивание – это элек-
тронное размещение подлых
сообщений о человеке, часто
анонимно.

Киберсоветы для детей
1. Держать вашу личную

информацию в тайне.
2. Не указывать свое настоя-

щее имя, адрес, номер телефо-
на, день рождения, пароли
и название своей школы при
серфинге в сети Интернет.

3. Подумать дважды, прежде
чем отправлять сообщения или
говорить что-либо в Интернете.

4. Относиться к другим так,
как хочешь, чтобы относились
к тебе.

5. Если вы видите что-то
неуместное, сообщите об этом
на Web-сайте и скажите взрос-
лому, которому вы доверяете.
Не терпите издевательства,
онлайн или оффлайн.

Кража личных данных
Кража личных данных – это

незаконное использование
чужой личной информации для
кражи денег или кредита.

Киберсоветы для детей:
1. Если вы когда-нибудь полу-

чите электронное письмо с
запросом вашей личной инфор-
мации на вашу учетную запись
электронной почты, сообщите
об этом родителям.

2. Некоторые электронные
письма выглядят официальны-
ми, как если бы они были
отправлены из клуба или
школы, но они могут быть хит-
ростью для получения вашей
личной информации. Поддель-
ные электронные письма, как
правило, кажутся срочными и
просят вас ответить своей лич-
ной информацией.

3. Выберите псевдоним или
адрес электронной почты, кото-
рый не является вашим настоя-
щим именем, чтобы защитить
вашу личность. Например, вме-
сто "Василий Иванов" почему
бы не выбрать Sk8boardKing75?

4. Создайте надежные паро-
ли из восьми или более симво-
лов, которые используют ком-
бинацию букв, цифр и симво-
лов. Не передавайте свои паро-
ли никому.

5. Подумайте, прежде чем
нажать: не открывайте элек-
тронные письма от незнакомых
людей и не нажимайте на ссыл-
ки для незнакомых сайтов.

6. Используйте и проверяйте
настройки конфиденциальности
в социальных сетях, таких как
ВК и Instagram.

Безопасность при работе
на мобильных устройствах

Когда вы играете в игры или
просматриваете Web-страницы
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Дети в киберпространстве

Киберсоветы для безопасности
детей в Интернете

ема безопасного поведения детей и подростков в Интернете
является одной из ключевых в современном обществе.
Интернет и социальные сети стали благодатной почвой для
сетевых манипуляторов. Основательница международной
школы программирования CODDY специально для журнала
Information Security подготовила несколько киберсоветов для
детей и родителей.

Т
Оксана Селендеева, основатель международной детской школы программирования
CODDY
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Некоторые общие

онлайн-проблемы, с которы-

ми сталкиваются дети: 

кибериздевательства

и кража личных данных.

на мобильном телефоне или
планшете, вы получаете доступ
в сеть Интернет. Мы должны
быть осторожны при использо-
вании мобильных телефонов
так же, как мы осторожны при
использовании компьютера.

Киберсоветы для детей
1. Внимательно следите за

своим мобильным устройством.
Никогда не оставляйте свои
мобильные устройства без при-
смотра.

2. Всегда блокируйте устрой-
ство, когда вы им не пользуе-
тесь. Используйте надежные
пароли для предотвращения
доступа других пользователей
к вашему устройству. Никогда
не сообщайте свои пароли
кому-либо, кроме ваших роди-
телей или опекунов.

3. Знайте свои приложения.
Проконсультируйтесь с родите-
лями перед загрузкой прило-
жения и просмотрите его
настройки.

4. Подключайтесь к Интернету
только при необходимости.
Отключите ваше устройство от
Интернета, когда вы им не поль-
зуетесь, и убедитесь, что ваше
устройство не настроено на
автоматическое подключение к
Wi-Fi.

Общие правила 
здравого смысла 
в онлайн для детей

Не разговаривайте с незна-
комцами онлайн. Сообщите
родителю, учителю или взрос-
лому, если незнакомец связы-
вается с вами в чате, по элек-
тронной почте или с помощью
текстовых сообщений.

Посмотрите в обе стороны,
прежде чем переходить цифро-
вую улицу. Не участвуйте в кон-
курсах, не вступайте в клубы и
не делитесь личной информа-
цией: адрес электронной почты,
возраст, номер телефона и дру-
гие факты о вас, которые долж-

ны быть личными и не должны
передаваться без предвари-
тельной проверки человека или
организации, которая их запра-
шивает.

Если полученное электронное
предложение кажется слишком
хорошим, то, скорее всего, это
не так. Например, если в письме
обещают подарить мобильный
телефон или билеты на концерт
в обмен на ваши персональные
данные, конечно, никаких
подарков вы не получите. А вот
злоумышленники могут полу-
чить доступ к вашей почте
и страницам в соцсетях.

Еще одна опасность – ска-
чанные файлы или приложения.
Вместе с интересным приложе-
нием вы рискуете получить вре-
доносное или шпионское про-
граммное обеспечение.

Как обезопасить ребенка.
Советы родителям

Расскажите своим детям
о кибербезопасности
и интернет-угрозах

Вы хотите, чтобы ваши дети
проводили время в Интернете
и использовали возможности
обучения, но вы также хотите,
чтобы они были в безопасности.
Для этого вам нужно рассказать
простым и понятным языком
про онлайн-угрозы и способы
их выявления. Когда дело дохо-
дит до кибербезопасности,
образование играет жизненно
важную роль в процессе обуче-
ния.

Родителям необходимо пого-
ворить со своими детьми о без-
опасном времяпровождении
в Интернете, рассказать о вре-
доносных сайтах, к которым
они могут получить доступ, объ-
яснить различные формы
киберзапугивания и другие
необходимые темы. Чем боль-
ше вы говорите со своими деть-
ми об интернет-угрозах, об их
активности в сети, тем легче
им понять, что они там видят
или слышат.

Установите лимиты времени
в Интернете для ваших детей

Интернет может быть увле-
кательным миром для детей,
но большинство родителей дей-
ствительно беспокоятся о том,
какое количество времени они
там проводят. Если вы замети-
ли, что у вашего ребенка воз-
никает склонность к тому, чтобы
всю ночь не спать, а серфить в
Интернете, это может быть пер-
вым звоночком для установки

ограничений на использование
и времени, проводимого в сети.
Убедитесь, что вы четко рас-
сказали детям о времени, кото-
рое они могут провести в своем
компьютере или ноутбуке. Роди-
тели также должны уточнить,
что дети могут и не могут
делать, когда перемещаются
в Интернете.

Будьте терпеливы 
и слушайте своих детей

Мы не всегда можем пред-
сказать, куда пойдут дискуссии
или комментарии, или каких
людей мы найдем в социальных
сетях. Вы можете ежедневно
проверять компьютеры своих
детей, их смартфоны или любые
другие устройства, подключен-
ные к Интернету, но это не дает
100% гарантии их безопасности.
А что действительно поможет,
так это умение слушать и слы-
шать своих детей.

Сколько мы на самом деле
знаем о наших детях? Если
честно, то не так уж и много,
потому что дети не всегда под
нашим контролем и в поле
нашего внимания. Поэтому мы
настоятельно рекомендуем
набраться терпения и прислу-
шиваться к своим детям. Поз-
вольте им рассказать вам
о социальных сетях, которые
они используют, или о послед-
нем видео, которое стало
популярным на YouTube. Без-
условно, самый простой способ
получить информацию об их
привычках в Интернете – имен-
но это, а не трата времени на
слежку за своими компьютера-
ми и попытки понять их историю
просмотров.

Представьте, что вы не слиш-
ком много знаете о социальных
сетях, и пусть они начнут гово-
рить. Для детей нет ничего
более захватывающего, чем
притворяться учителем, не гово-
ря уже о доверии, которое они
получают к себе и, наконец,
к вам как к родителю.

В цифровую эпоху нам нужно
объяснять детям, что такое
киберугрозы и как себя от них
обезопасить, а также необхо-
димо "проповедовать" онлайн-
защиту от вредоносных про-
грамм и попыток фишинга,
которые обычно направлены на
неосведомленных лиц.  l
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Ваше мнение и вопросы 
присылайте по адресу

is@groteck.ru
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НОВЫЕ ПРОДУКТЫ

Kaspersky Security для бизнеса
Универсальный

Производитель: "Лаборатория
Касперского"
Назначение: управление и контроль
безопасности всех типов конечных точек –
как виртуальных, так и физических
Особенности:
l одна лицензия для защиты виртуаль-
ных и физических рабочих мест и сер-
веров
l поддержка всех популярных платформ
виртуализации
l централизованное управление без-
опасностью
l мощные инструменты контроля
l расширенные возможности системного
администрирования
l интегрированные шифрование и патч-
менеджмент
Возможности: комплексная защита
физической и виртуальной инфраструк-
туры
Время появления на российском
рынке: июль 2019 г.
Подробная информация:
https://www.kaspersky.ru/small-to-medium-
business-security/endpoint-advanced
Фирма, предоставившая инфор-
мацию:
ЛАБОРАТОРИЯ КАСПЕРСКОГО

См. стр. 7 

Kaspersky Endpoint Security Cloud
(обновленная версия)

Производитель: "Лаборатория
Касперского"
Назначение: защита от киберугроз
для среднего и малого бизнеса
Особенности: решение было раз-
делено на два уровня – Kaspersky
Endpoint Security Cloud и Kaspersky
Endpoint Security Cloud Plus
Возможности:
l в базовом уровне Kaspersky Endpoint
Security Cloud доступны все основные
функции безопасности, необходимые
для малого бизнеса: защита от сете-
вых атак, почтовых, файловых и Web-
угроз, а также мониторинг активно-
сти, сетевой экран и проверка на
уязвимости
l в расширенном уровне Kaspersky
Endpoint Security Cloud Plus дополни-
тельно к перечисленному доступны

функции управления "Web-контроль"
и "Контроль устройств". Также в про-
двинутый уровень решения добавлены
новые возможности: управление уста-
новкой исправлений и шифрование
информации на устройстве для пред-
отвращения несанкционированного
доступа к конфиденциальным корпо-
ративным данным
Характеристики: лицензирование
по числу пользователей – каждая
лицензия распространяется на одно
стационарное устройство на Windows
или Mac и два мобильных гаджета на
Android или iOS
Ориентировочная цена: 18 210 руб.
(Cloud) и 25 070 руб. (Cloud Plus)
Время появления на российском
рынке: апрель 2019 г.
Подробная информация:
https://www.kaspersky.ru/small-to-medium-
business-security/cloud
Фирма, предоставившая инфор-
мацию:
ЛАБОРАТОРИЯ КАСПЕРСКОГО

См. стр. 7 

Kaspersky Automated Security
Awareness Platform

Производитель: "Лаборатория 
Касперского"
Назначение: онлайн-инструмент, кото-
рый помогает сотрудникам компаний
осваивать навыки кибербезопасности
Особенности: решение позволяет
оценить текущие знания сотрудника
в сфере кибербезопасности, опреде-
лить в соответствии с этим набор
навыков, необходимых именно ему
в зависимости от его рабочих обязан-
ностей и профиля риска, выстроить
график прохождения программы
Возможности: автоматизированное
управление в Kaspersky ASAP помо-
гает компаниям контролировать про-
цесс на всех этапах – от постановки
цели до оценки эффективности. Бла-
годаря удобной панели управления
и подробным отчетам руководство
компании всегда будет иметь инфор-
мацию для оценки прогресса
Характеристики: продукт построен
с учетом особенностей человеческой
памяти. Во время каждого урока, кото-
рый длится не более 10 минут, несколь-
ко раз делается акцент на ключевых
сообщениях. Урок включает в себя
интерактивный модуль и видеоролики,
а также упражнения на закрепление
и проверку (тест или имитацию фишин-
говой атаки). Упражнения на закреп-
ление представляют собой наглядные
задания, применимые к повседневной

работе сотрудника. Отработка навыков
(а всего их более 350) основана на
принципе "от простого к сложному",
то есть пока проверка не будет прой-
дена, следующий этап тренинга не
будет доступен. Такая структура поз-
воляет наиболее эффективно запоми-
нать и, самое главное, использовать
полученные знания
Время появления на российском
рынке: апрель 2019 г.
Подробная информация:
https://www.kaspersky.ru/small-to-medium-
business-security/endpoint-advanced
Фирма, предоставившая инфор-
мацию:
ЛАБОРАТОРИЯ КАСПЕРСКОГО

См. стр. 7 

Solar webProxy

Производитель: "Ростелеком-Солар"
Назначение: контроль доступа к Web-
ресурсам и защита Web-трафика
Особенности: прозрачное вскрытие
SSL-сертификатов, аутентификация
сотрудников, в том числе с помощью IP-
адреса, NTLM или Kerberos, горизон-
тальное масштабирование и работа
в кластере
Возможности:
l аутентификация и авторизация – конт-
роль доступа сотрудников и приложений
к Web-ресурсам
l расшифровка HTTPS-трафика – про-
верка зашифрованного трафика и его
передача другим системам, в том числе
антивирусам и DLP
l проверка Web-трафика по ключевым
словам – предотвращает утечку конфи-
денциальной информации
l блокировка рекламы, запрет доступа
к зараженным сайтам и интеграция
с любым антивирусом – защищают
от вредоносного ПО и фишинга
l очистка трафика от различных
скриптов, собирающих из браузера
информацию о пользователях (куки) –
защищает личные данные сотрудни-
ков, которые могут быть использованы
в том числе для таргетированной
атаки
Время появления на российском
рынке: август 2019 г.
Подробная информация:
https://rt-solar.ru/products/solar_webproxy/
Фирма, предоставившая инфор-
мацию: РОСТЕЛЕКОМ-СОЛАР
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Программа повышения
квалификации "Техническая
защита информации.
Организация защиты
информации ограниченного
доступа, не содержащей
сведения, составляющие
государственную тайну"

Отрасль: техническая защита инфор-
мации, повышение квалификации
Регион: РФ
Описание: продолжительность
216 ак. ч., включая практические заня-
тия, самостоятельную работу слушате-
лей под руководством преподавателей
и итоговую аттестацию.
Форма обучения – очная или дистан-
ционно-заочная (с одной короткой очной
сессией).
По окончании курса слушателям выдают-
ся удостоверения МФТИ о повышении
квалификации установленного образца.
Программа согласована со ФСТЭК России.
Фирма, предоставившая инфор-
мацию: ОКБ САПР, ЗАО (совместно

с Центром дополнительного профессио-
нального образования МФТИ)

Программа повышения
квалификации "Техническая
защита информации. Способы и
средства защиты информации от
несанкционированного доступа"

Отрасль: техническая защита инфор-
мации, повышение квалификации
Регион: РФ
Описание: продолжительность
108 ак. ч., включая практические заня-
тия, самостоятельную работу слушате-
лей под руководством преподавателей
и итоговую аттестацию.
Форма обучения – очная или дистан-
ционно-заочная (с одной короткой очной
сессией). 
По окончании курса слушателям выдают-
ся удостоверения МФТИ о повышении
квалификации установленного образца.
Фирма, предоставившая инфор-
мацию: ОКБ САПР, ЗАО (совместно
с Центром дополнительного профессио-
нального образования МФТИ)

Программа профессиональной
переподготовки 
"Техническая защита
информации ограниченного
доступа, не содержащей
сведения, составляющие
государственную тайну"

Отрасль: техническая защита инфор-
мации, профессиональная переподго-
товка
Регион: РФ
Описание: продолжительность
706 ак. ч., включая практические заня-
тия, самостоятельную работу слушате-
лей под руководством преподавателей,
итоговую аттестацию, написание и защи-
ту квалификационной работы. 
Форма обучения – очная или дистан-
ционно-заочная (с двумя короткими
очными сессиями).
По окончании курса слушателям выдают-
ся дипломы МФТИ о профессиональной
переподготовке установленного образца.
Фирма, предоставившая инфор-
мацию: ОКБ САПР, ЗАО (совместно
с Центром дополнительного профессио-
нального образования МФТИ)
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ЛАБОРАТОРИЯ КАСПЕРСКОГО

125212, Москва, 

Ленинградское ш., 39А, стр. 3

Тел.: +7 (495) 797-8700

E-mail: info@kaspersky.com

Kaspersky.ru

См. ст. "Бизнес в ответе за киберугрозы"

на стр. 7

ОКБ САПР
115114, Москва, 
2-й Кожевнический пер., 12
Тел.: +7 (495) 994-7262 
E-mail: okbsapr@okbsapr.ru
http://www.okbsapr.ru/
См. стр.  48

РОСТЕЛЕКОМ-СОЛАР
125009, Москва, Никитский пер., 7, стр. 1
Тел.: +7 (499) 755-0770 (офис), 
+7 (499) 755-0220 (техническая поддержка)

E-mail: info@rt-solar.ru

http://www.rt-solar.ru

См. cтр. 47

СПЛАЙН-ЦЕНТР, ЗАО

105005, Москва, ул. Бауманская, 5, стр. 1 

Тел.: +7 (495) 580-2555

E-mail: cons@debet.ru

www.debet.ru, сплайн.рф

См. стр. 29

НЬЮС МЕЙКЕРЫ
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СтоЛе

ПоДПиСКА нА ЖУрнАЛЫ:
ВО ВСЕХ ОТДЕЛЕНИЯХ ПОЧТЫ РОССИИ

оФиСнАЯ ПоДПиСКА:
E-mail: monitor@groteck.ru

Тел.: (495) 647-0442, доб. 22-82

Информационное агентство
монитор

ПОДПИСКА
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